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1 : Introduction et Contexte du Projet
Présentation du contexte et de la sécurité civile en France



meilleures pratiques qui ont émergé tout au long du projet ainsi que les erreurs à 
ne pas répéter pour des projets futurs, et de faciliter le transfert des 
connaissances accumulées. 

La documentation technique complète du projet doit fonctionner comme un 
manuel d'utilisation, détaillant chaque étape de la mise en œuvre de la solution.

Les Centres Opérationnels Départementaux (COD), parfois nommés Centres de 
Commandement Départementaux, sont des structures clés au sein des 
dispositifs de sécurité civile en France. Ils sont l'épine dorsale des opérations de 
secours et jouent un rôle crucial dans la coordination des interventions 
d'urgence et la gestion des crises au niveau départemental.

Emilien Raclot (Chef de Projet) :

Heusser Nathan ( Administrateur Systeme )  :

Description des Centres Opérationnels Départementaux et de leur 
importance

Présentation du groupe

Coordination générale du projet.
Plani�cation des tâches et gestion des délais.
Communication avec le client et suivi des besoins.
Gestion des ressources humaines et matérielles.
Supervision de l'avancement des travaux et résolution des problèmes.

Con�guration et déploiement des serveurs Active Directory.



Gourdin Thomas (Technicien) :

Installation et con�guration du serveur de messagerie électronique.
Mise en place du serveur de supervision et de monitoring.
Con�guration du serveur VPN Road Warrior.
Déploiement du serveur Web eBrigade dans la DMZ.

Assistance à la con�guration des serveurs Active Directory.
Support pour l'installation et la con�guration du serveur de messagerie 
électronique.
Aide à la mise en place du serveur de supervision et de monitoring.
Collaboration à la con�guration du serveur VPN Road Warrior.
Contribution au déploiement du serveur Web eBrigade dans la DMZ.

2 : Objectifs du Projet
Description détaillée des objectifs du projet

Optimiser la résilience informatique des Centres Opérationnels 
Départementaux : en proposant une solution technique autonome et 
redondante, notamment en redondant l'accès Internet.
Connexion sécurisée OpenVPN Road Warrior : Mise en place d'un accès 
sécurisé et distant aux ressources du réseau pour les agents sur le terrain, 
perme�ant une coordination en temps réel pendant les interventions.
Déploiement de la messagerie électronique : Installation d'un serveur de 
messagerie pour faciliter la communication interne et externe, essentielle 
pour le partage rapide d'informations en situation d'urgence.
Supervision des infrastructures critiques : Utilisation d'outils de monitoring 
pour surveiller en continu l'état des serveurs et des équipements essentiels, 
avec des alertes immédiates en cas de défaillance.
Implémentation du logiciel eBrigade : Déploiement de ce�e solution open 
source pour la gestion des e�ectifs, des interventions, et la production de 
rapports d'activité, améliorant ainsi la gestion des opérations et la 
coordination des équipes.

Les enjeux informatiques pour le Centre Opérationnel 
Départemental

Fiabilité des Systèmes : Garantir la robustesse et la résilience des 
infrastructures informatiques pour assurer une disponibilité constante en 
situations d'urgence.



Sécurité des Données : Protéger les informations sensibles contre les 
cybera�aques grâce à des mesures de cybersécurité avancées.
Continuité Opérationnelle : Me�re en place des solutions de redondance et 
de récupération après sinistre pour maintenir les opérations sans 
interruption.
Intégration Technologique : Assurer l'interopérabilité entre di�érents 
systèmes et technologies pour optimiser la gestion des interventions.
Compétences Techniques : Former le personnel à l'utilisation e�icace des 
outils technologiques pour améliorer la réactivité et l'e�icacité des 
réponses.

Les enjeux des SIC à distance 

Accessibilité sécurisée : Assurer un accès distant sécurisé aux systèmes 
d'information via le VPN même en 4G ....  
Intégrité des données : Maintenir la �abilité et l'intégrité des données 
transmises à distance.
Latence et bande passante : Optimiser la performance des réseaux pour 
réduire la latence.
Interopérabilité : Garantir la compatibilité des systèmes à distance avec 
divers équipements et logiciels utilisés.
Gestion des identités et des accès : Contrôler strictement l'accès aux 
informations sensibles.
Formation et support technique : Fournir une formation continue et un 
support technique e�icace pour les utilisateurs distants

3 : Analyse des Besoins
Expression détaillée des besoins initiaux

Accès aux outils en situation de crise, même en l'absence d'Internet.
Utilisation du logiciel eBrigade pour la gestion du personnel, des 
interventions et des rapports.
Supervision en temps réel des serveurs et équipements critiques, avec alerte 
en cas de dysfonctionnement.
Autonomie et sécurité des accès et des données, avec une installation locale 
des serveurs et services.
Haute disponibilité des systèmes : Maintenir une opérabilité constante des 
systèmes

Les dé�s rencontrés et les ajustements nécessaires



Dé�s : Rencontres de problèmes de compatibilité entre les systèmes 
existants et les nouvelles solutions, problèmes de sécurité des données lors 
de l'accès à distance.
Ajustements : Mise à niveau des infrastructures réseau existantes, 
renforcement des protocoles de sécurité, et intégration de solutions de 
redondance pour améliorer la résilience des systèmes.

Comparaison des besoins initiaux avec les fonctionnalités 
�nales implémentées

Accès sécurisé à distance : Implémentation réussie d'une solution VPN 
robuste qui assure un accès sécurisé et crypté pour les agents, surpassant 
les a�entes initiales en termes de sécurité des données.
Haute disponibilité des systèmes : Les systèmes de redondance et de 
basculement automatique installés assurent une disponibilité quasi totale, 
même en cas de panne majeure, ce qui correspond aux besoins initiaux.
Communication e�icace : Installation d'un système de messagerie .

4 : Solution Proposée et Déployée
Architecture Matérielle et Infrastructure Réseau pour 
l’entreprise

1.  Serveurs :
PCSpecialist : Serveurs robustes utilisés pour héberger les services 
critiques tels que Active Directory, le serveur de messagerie Zimbra, et le 
système de surveillance WAZUH.

2.  Routeurs Redondés :
Netgate 8200 MAX HA pfSense+ Security Gateway : Deux unités 
con�gurées en haute disponibilité (HA) pour assurer la continuité du 
service en cas de défaillance d'une unité.

3.  Switches :
Aruba 2530 48 ports POE+ : Switches gérables fournissant la connectivité 
réseau aux serveurs, routeurs, et autres périphériques réseau, supportant 
Power over Ethernet (PoE) pour alimenter des dispositifs tels que des 
caméras de sécurité ou des points d'accès sans �l.

4.  Onduleur :
APC Back-UPS Pro 1500VA : Protection contre les interruptions de courant, 
garantissant une alimentation électrique ininterrompue pour les 
équipements critiques.



5.  Infrastructure Réseau :
Câbles RJ45 CAT 7 SSTP : Câbles de catégorie 7 avec blindage pour une 
meilleure protection contre les interférences, garantissant une 
transmission de données à haute vitesse et �able.
Éme�eurs-récepteurs SFP+ 10GBase-SR : Modules pour connectivité �bre 
optique perme�ant des liaisons à très haut débit jusqu'à 10 Gbps, utilisés 
pour connecter les switches aux serveurs et au stockage en réseau.
Fibre Orange pro et SFR pro : Connexions internet professionnelles à très 
haut débit de deux fournisseurs di�érents, assurant redondance et haute 
disponibilité de l'accès à internet.

6.  Licences CA :
5 licences CA : Certi�cats d'autorité de certi�cation utilisés pour sécuriser 
les communications entre les di�érents composants du réseau via 
SSL/TLS.

Présentation de la solution de haute disponibilité pour les 
routeurs et l'accès Internet

Con�guration des routeurs : Installation de deux routeurs pfSense en 
con�guration redondante utilisant le protocole CARP (Common Address 
Redundancy Protocol) pour garantir qu'en cas de défaillance d'un routeur, 
l'autre prendra immédiatement le relais WAN, LAN , VLANs ... 

Con�guration des serveurs Active Directory et du serveur de 
messagerie

Serveurs Active Directory : Déploiement de deux serveurs Active Directory 
en con�guration de redondance pour la gestion des identités et des 
politiques de sécurité à travers l'organisation AD & DNS redondés. 
Serveur de messagerie : Installation d'un serveur de messagerie robuste 
“Zimbra Collaboration Suite” intégré à Active Directory pour un contrôle 
d'accès basé sur les rôles et une gestion facilitée des comptes utilisateurs.



Mise en place de la supervision et du monitoring

Outils de supervision : Implémentation de WAZUH, pour la surveillance 
réseau pour contrôler en temps réel l'état de santé des infrastructures IT, 
avec des alertes proactives en cas de défaillance détectée.

Établissement de la connexion VPN et de la DMZ pour eBrigade

Connexion VPN Road Warrior : Con�guration d'une solution OPEN VPN via 
pfSense qui permet aux agents de terrain d'accéder de manière sécurisée 
aux ressources internes du réseau, même lorsqu'ils sont en déplacement ou 
en intervention.
DMZ pour eBrigade : Mise en œuvre d'une zone démilitarisée (DMZ) sur le 
VLAN 40  pour héberger l'application eBrigade, assurant son accessibilité 
externe sécurisée tout en protégeant le reste du réseau interne.

5 : Evaluation de la Solution
Tests et validation de la solution technique



Désactivation du Routeur Principal : 

Tests de basculement des routeurs : Des simulations de défaillance ont été 
réalisées pour véri�er la capacité de basculement automatique entre les 
deux routeurs pfSense. Ces tests ont con�rmé que le second routeur prend le 
relais sans interruption du service, validant ainsi la redondance et la 
résilience de la solution réseau.



Notre routeur a bien pris le relaie sur notre machine. 
- Validation des serveurs Active Directory :

Tests de synchronisation et d'authenti�cation pour assurer que la redondance 
des serveurs Active Directory fonctionne correctement : 



Accès depuis un Utilisateur : h�ps://mail.scivil.local 

Serveur de messagerie Zimbra :



Accès à Wazuh avec l’agent installé sur les di�érents matériels : 



Accès à E-BRIGADE depuis une connexion OPEN VPN d’un Utilisateur 
EXTERNE : 



Installation des Routeurs pfSense

Préparation de l'environnement :

Étape 1 : Installation des Instances pfSense

6 : Evaluation de la Solution
Manuel d’installation et de con�guration détaillé

Créez deux VMs pfSense dans Proxmox avec la con�guration système minimale requise 
ainsi que 3 Carte réseaux vmbr0, vmbr1, vmbr2 (  LAN WAN et CARP . )
Installez pfSense sur chaque VM en suivant l'assistant d'installation standard.
A�ribuez les interfaces sur chaque VM pfSense. Assurez-vous que chaque VM a une 
interface pour le WAN et une pour le LAN.



















– > Même manipulation sur la vm copier pour la redondance

Con�gurez le WAN sur chaque instance pfSense.

Con�gurez le LAN sur chaque instance pfSense.

 On con�gure l’interface LAN ( Le WAN est automatiquement con�guré ) 

Pour pfSense Principal (Master), utilisez une adresse IP telle que 192.168.1.64/24.
Pour pfSense Secondaire (Backup), utilisez une adresse IP telle que 192.168.1.79/24.

Pour pfSense Principal, utilisez une adresse IP telle que 192.168.2.1/24.
Pour pfSense Secondaire, utilisez une adresse IP telle que 192.168.2.2/24.



Pour accéder à l’interface web , nous allons crée une VM Utilisateur Windows 10 avec une IP 
dans le meme réseau que le pfSense : 





On va ensuite sur un navigateur web et dans l’url de la page on tape l’up LAN que l’on as 
choisis, ici 192.168.2.1 : 











⟶ Les deux dernières options de ce�e page dé�nissent que tout tra�c entrant sur l’interface 
WAN et venant d’une classe d’adresse réseau privé est automatiquement bloqué. Comme 
mon infra est ici virtuelle, je vais obligatoirement faire communiquer des réseaux privés, je 
n’utilise pas réellement une adresse publique. Il est donc nécessaire dans le cadre d’un labo 
de décocher ces 2 cases sinon vous pourrez avoir des petits couacs.









On con�gure la redondance en con�gurant la troisième carte réseau : 



Sur le deuxième PF SENSE on synchronise bien la réception de la con�guration : 



Mais pour qu’elle réceptionne on doit juste dans le par feu l’autoriser : 



Sur le CARP1 : 

Ensuite on éteint le PF SENSE 1 et on voit bien que le PF SENSE 2 prend le relaie  et que la 
con�guration �rewall ... est dupliqué 



On ajoute les VLANS 



On voit que la redondence fonctionne en coupant  le pfsense 1 et on vot que lautre psse en  
Maitre et non en backup



On active bien le service DHCP sur chaque VLAN. 



Con�guration des Serveurs Active Directory

1.  Installation de Windows Server :
Installation et con�guration des rôles AD DS (Active Directory Domain Services).
Con�guration du DNS et du DHCP au sein de l'Active Directory.

2.  Synchronisation et redondance :
Mise en place de la réplication entre les deux serveurs AD.
Tests de failover pour garantir la continuité du service.















PfSense : con�gurer un VPN-SSL client-to-site avec OpenVPN : 

Con�guration des VPNs et de la DMZ pour sécuriser l'accès à l'application eBrigade.

Créer l'autorité de certi�cation
Pour créer l'autorité de certi�cation sur pfSense vous devez accéder au menu :

 System > Certi�cates / Cert Manager



Dans l'onglet "Authorities", cliquez sur le bouton "Add".





Créer le certi�cat Serveur : 

Cliquer une nouvelle fois sur Add/Sign & Choisissez la méthode "Create an Internal 
Certi�cate" puisqu'il s'agit d'une création, donnez-lui un nom (VPN-SSL-REMOTE-ACCESS) 
et sélectionnez l'autorité de certi�cation au niveau du paramètre "Certi�cate authority".



Par défaut, la validité du certi�cat est �xée à 3650 jours soit 10 ans. Le "Common Name" 
correspond là aussi au nom intégré dans le certi�cat, si vous souhaitez établir une connexion 
VPN basée sur un nom de domaine, il est préférable d'indiquer ce�e valeur ici.

Choisissez bien le type de certi�cat (Certi�cate Type) suivant : Server Certi�cate.

Il apparait bien dans la liste des certi�cats : 



Créer les utilisateurs locaux : 
 Je vais créer un utilisateur ainsi qu'un certi�cat de type "User" pour l'authenti�cation VPN.



On peu SAVE et aller voir dans Certi�cates > Certi�cates que le certi�cat est apparue pour 
notre utilisateur : 

On va ensuite dans notre interface VPN 



On met notre certi�cat server : 

On choisis ensuite l’ip du tunnel VPN ( Je prend un VLAN dans mon cas mais vous pouvez très 
bien me�re 10.10.10.0/24 par exemple ) : 



Je vous conseil d’activer ce�e option pour plus de facilité de connexion : 

On peu ajouter les DNS de l’entreprise pour faire de la résolution 

On active l’option en dessous pour que obliger le PC Client à se connecter via ses dns et non 
via le DNS local de notre utilisateur : 

Si nous voulons une connexion plus sécurisé nous pouvons activer l’option ci-dessous a�n de 
ne pas enregistrer les identi�ants en cache :  



Save et il faut se diriger ici : 

On cherche les paquets Openvpn : 



Ok , on retourne dans la partie VPN : 



Comme nous avons au préalable mis un nom de domaine , on choisis hostname dans la 
résolution du hostname  : 



Pour installer la con�g : 

Pour installer directement l’exe : 

Maintenant il faut qu’on con�gure les règles du Pare-Feu pour les connexions VPN  : 





ici il faut déclarer les règles �rewall pour l’accès au ressources internes de l’entreprise. 



ici , les règles pour que any , les gens du wan peuvent se connecter au serveur e-brigade donc 
serveur WEB 

Sur le poste Client : 

On se connecte à notre pfsense 192.168.2.1 et on exporte la con�g 

On decend plus bas dans Client Export pour retrouver : 



On télécharge et on a juste a lancer l’installeur télécharger et cela installera Open VPN avec 
la con�guration requise . 

On fait clique droit > connecter , puis on rentre les identi�ants 



Mise en place du logiciel E-BRIGADE 



eBrigade étant désormais en SaaS, on ne trouve plus de �chiers sources à jour. Il faut donc 
utiliser une ancienne version, qui ne supporte pas les dernières version PHP

Dans notre installation, nous me�ons directement eBrigade sur le Windows server à l’aide de 
xampp. Nous voulons donc installer une ancienne version de xampp avec nativement php 7

Nous me�rons l’application sur une base de données MySQL incluse avec xampp.

On télécharge xampp et eBrigade

On exécute l’installeur xampp et on suit les étapes

On véri�e que tous les services que l’on souhaite sont installés.

Lien de xampp: 
h�ps://sourceforge.net/projects/xampp/�les/XAMPP%20Windows/7.4.33/

On passe via sourceforge a�n de pouvoir sélectionner une version antérieure de xampp
Lien de eBridage : fourni par le formateur

https://sourceforge.net/projects/xampp/files/XAMPP%20Windows/7.4.33/


SI on a créé un second disque pour le service, on vient modi�er le dossier d’installation

A la �n on lance directement l’application

On veut désormais importer eBrigade



Dans le dossier d’installation de xampp puis “htdocs” on vient glisser le dossier contenant les 
sources du logiciel.

On peut désormais lancer Xampp et véri�er la version de PHP.

Modi�er l’IP utilisée

Dans notre AP, nous voulons me�re eBrigade dans une DMZ a�n de gérer les droits d’accès. 
Pour cela nous allons modi�er la con�guration d’Apache et de MySQL a�n de les changer de 
vLAN et ne pas prendre l’ip par défaut du serveur Windows.



Dans xampp nous pouvons éditer cela via “con�g” puis “h�pd.conf”

Voici la ligne concernée, il su�it de retirer le # devant a�n d’activer l’option, et de me�re l’IP de 
notre vLAN puis d’enregistrer. On peut également modi�er le port, mais ici on laisse le port 
HTTP par défaut (80)

Nous venons faire la même chose pour le MySQL, puisqu’il doit lui aussi être sur le même vLAN

Dans xampp nous pouvons éditer cela via “con�g” puis “my.ini”



Voici la ligne concernée, il su�it de retirer le # devant a�n d’activer l’option, et de me�re l’IP de 
notre vLAN puis d’enregistrer.

Tout est bon, on peut lancer le module Apache et MySQL

Lancer xampp dès le lancement du serveur

Par défaut, xampp ne se lancera pas au démarrage de la machine, nous venons 
donc régler ce soucis



Nous allons dans con�g puis cochons les options Apache/MySQL

Créer la base de données

Pour se faire, nous nous connectons au site de phpmyadmin, qui est donc l’IP de 
notre vLAN, pour nous c’est 192.168.40.2/phpmyadmin



Page d’accueil de phpmyadmin



On va dans comptes utilisateurs puis “ajouter un compte utilisateur”



On précise bien qu’on autorise l’accès depuis tout hôte pour ne pas avoir de soucis en 
connexion externe. Puis on vient créé une table au même nom que l’utilisateur

Con�gurer eBrigade

On peut désormais commencer la con�guration de eBrigade en se rendant sur 
l’url  du dossier, pour nous : 192.168.40.2/ebrigade



On vient compléter les nom du serveur qui sera l’IP de la base de donnée, ainsi que le nom 
d’utilisateur et le mot de passe créé précédemment

Pas d’embuche, l’installation est correcte



On rentre le mot de passe du compte d’administration, on ne met pas le même mot que la base 
de donnée pour éviter les risques.

Et la dernière étape on rempli les informations sur l’organisation.

Rendre le site accessible depuis l’extérieur



Par défaut le xampp n’est accessible qu’en localhost, donc les autres postes que 
le notre ne peuvent pas y acceer. Dans le cadre de notre AP tous les postes 
doivent pouvoir y accéder, puis on restreindra avec le vLAN.

Pour se faire on va modi�er la con�g apache pour modi�er l’accès à ce dossier

On retourne dans la con�guration de Apache

Chercher la ligne <Directory> et modi�er comme ceci, cela donnera tous les droits d’accès 
depuis l’extérieur mais pour ebrigade uniquement.

Nous nous connectons ensuite sur un poste client, et nous avons bien accès à 
eBrigade :



Installation du Serveur de Messagerie Zimbra

ZIMBRA (mail ) : 
 Pour installer Zimbra Collaboration Suite sur votre système Ubuntu ( 20.04 ici car pour l’open 
source prend en charge que ce�e version au maximum ) , tout en intégrant votre domaine 
Active Directory , suivez ces étapes détaillées, en ajustant les con�gurations pour s'adapter à 
votre réseau / VLAN et à l'adresse IP de votre VM Zimbra  dans le domaine ( ici scivil.local ) : 

ATTENTION : Ne pas crée d’utilisateur ou ne donner pas le nom de la vm “ ZIMBRA ” car lors de 
l’installation , Zimbra crée ce�e utilisateur automatiquement pour lui. 

Préparation initiale du serveur

1 - Connexion en tant que superutilisateur :

1.  Préparation du serveur :
Installation de l'OS et con�guration de l'adresse IP statique. ( Ubuntu 20.04 ici )
Mise à jour des systèmes et installation des dépendances nécessaires.

2.  Installation de Zimbra :
Téléchargement et installation de Zimbra Collaboration Suite.
Con�guration des services de messagerie pour synchronisation avec l’ad
DNS Dans l’ad



sudo su 

2 - Mise à jour du système

apt update && apt upgrade -y

3 - Con�guration du nom d'hôte : 
hostnamectl set-hostname mail.scivil.local 

4 - Edition du �chier hosts : 

Ouvrez le �chier /etc/hosts avec un éditeur de texte comme nano : nano /etc/hosts

⟶  on ajoute 192.168.20.3    mail.scivil.local mail

On CTRL + X et O et entrer pour enregistré .

 5 - Con�guration DNS avec Dnsmasq

Installation de Dnsmasq :



systemctl disable systemd-resolved

systemctl stop systemd-resolved

rm -f /etc/resolv.conf

nano /etc/resolv.conf

Dans le �chier resolv.conf, ajoutez :

nameserver 192.168.10.10

nameserver 192.168.10.11

6 - Installation et con�guration de Dnsmasq :

apt install dnsmasq -y

cp /etc/dnsmasq.conf /etc/dnsmasq.conf.bak

nano /etc/dnsmasq.conf

Ajoutez à la �n du �chier :



6- Installation de Zimbra
Téléchargement de Zimbra OSE : Aller sur le site o�iciel de ZIMBRA a�n de trouver la version 
adapté , ici la version Ubuntu 20.04 Open Source

h�ps://www.zimbra.com/product/download/

On clique droit sur la version et on copie le lien : 

https://www.zimbra.com/product/download/


On se retrouve pour wget {le lien}

wget 

h�ps://�les.zimbra.com/downloads/8.8.15_GA/zcs8.8.15_GA_4179.UBUNTU20_64.20211118

033954.tgz

tar xvzf zcs-8.8.15_GA_4179.UBUNTU20_64.20211118033954.tgz 

cd zcs-8.8.15_GA_4179.UBUNTU20_64.20211118033954

./install.sh



On met Y (yes) à tout sauf BETA : 

Dans le menu choisir l’interface correspondante et 4 pour con�gurer le Admin Password



On valide & sauvegarde la con�guration ( press “a” )

Il faudra patienter quelque minutes pour l’installation. 

On se connecte à l’utilisateur zimbra avec une commande et on check le status des services 
de zimbra : 



ATTENTION : N’oublier pas de désactiver le par-feu :

 sudo ufw disabe 

OU ouvrir les ports nécessaires :  

ufw allow 25,80,110,143,443,465,587,993,995,5222,5223,9071,7071/tcp
 7- Accès à Zimbra :

Accédez à Zimbra via un navigateur à l'adresse : 

 h�ps://mail.scivil.local:7071 ( adapté de votre coté ) 

Utilisez le nom d'utilisateur admin et le mot de passe que vous avez con�guré.



Vous voilà avec votre serveur Zimbra correctement installé .

Une fois connecté à votre session administrateur nous pouvons ajouter l’active directory 

comme moyen d’authenti�cation à Zimbra : 







Terminé ! 



N’oublier pas de crée l’utilisateur dans Manage > Account > New account sans me�re de mot 
de passe étant donnée que c’est le rôle de l’AD : 









Voilà le serveur de mail ZIMBRA prêt. 

Mise en place de la supervision et du monitoring avec WAZUH

Wazuh est une plateforme de sécurité gratuite et open source qui uni�e la protection XDR et 
SIEM pour les terminaux et les charges de travail en cloud .

Wazuh propose une suite de sécurité open source avec des fonctionnalités clés :

Gestion des Logs : Collecte et normalise les logs de diverses sources.

Détection d'Intrusion (IDS) : Analyse les logs pour détecter des activités suspectes ou des a�aques.

FIM (File Integrity Monitoring) : Surveille les modi�cations non autorisées des �chiers.

Gestion des Vulnérabilités : Identi�e les vulnérabilités en analysant les logs.

Gestion des Con�gurations : Surveille les con�gurations système pour détecter des changements non autorisés.

Réponse aux Incidents : Déclenche des actions automatisées en réponse à des événements spéci�ques.



Interface Web (Kibana App) : Fournit une interface visuelle et des tableaux de bord interactifs pour la gestion.

Extensibilité et Intégration : Peut être étendu avec des modules et s'intègre avec d'autres outils de sécurité.

Support Multi-Plateforme : Compatible avec divers systèmes d'exploitation, y compris Linux, Windows, macOS, etc.

SOMMAIRE :

 Partie 1 : Installation de l’indexeur Wazuh .

Partie 2 : Installation des nœuds de l’indexeur .

Partie 3 : Initialisation du cluster .

Partie 4 : Installation des Agents .

Partie 5 : Con�guration des Outils .

Partie 6 : Avis sur la solution .

Partie 7 : L’intérêt de ce�e solution open-source .

Partie 1 : Installation de l’indexeur Wazuh : 

On initie la con�guration de Wazuh & on créez les certi�cats SSL : 

Téléchargement de  l'assistant d'installation Wazuh et le fichier de configuration. : 

apt-get install curl

curl -sO h�ps://packages.wazuh.com/4.7/wazuh-install.sh

curl -sO h�ps://packages.wazuh.com/4.7/con�g.yml

 On modi�e le ./con�g.ymlet et on remplace les noms de nœuds et les valeurs IP par les noms 
et adresses IP qui correspondent : 



Exécutez l'assistant avec la possibilité --generate-con�g-�les : 

bash wazuh-install.sh --generate-con�g-�les

Partie 2 : Installation des nœuds de l’indexeur : 

 Téléchargez l'assistant d'installation Wazuh :

Exécutez l'assistant avec l'option --wazuh-indexer : 

bash wazuh-install.sh --wazuh-indexer node-1

Partie 3 : Initialisation du cluster  : 

bash wazuh-install.sh --start-cluster

On tape ce�e commande a�n d’obtenir le mot de passe admin : 



Après test on voit que le cluster marche correctement : 

Partie 4 : Installer le serveur Wazuh à l'aide de l'assistant  : 

Téléchargez l'assistant d'installation Wazuh : 

Installation du tableau de bord Wazuh  :  

bash wazuh-install.sh --wazuh-dashboard dashboard

On va maintenant regarder les mots de passes  : 

 Pour maintenant accéder à l’interface web : 



installer l'agent Wazuh sur un Serveur Windows 10_2022  :

 il faut installer l’agent sur notre serveur Windows avec la commande générée grâce aux infos 
qu’on donne sur le site :  

Une fois la commande rentré on véri�e bien la présence du service : 

Running donc c’est ok .

URL: https://192.168.154.140
Username: admin
Password: VotreMotDePasse

https://192.168.154.140/app/login


On véri�e le statut de l’agent sur notre serveur Ubuntu  : 

On voit qu’il est bien présent et qu’il porte l’ID numéro 1. 

On le voit ainsi aussi sur notre interface web : 

Pour installer l'agent Wazuh sur un PC Windows 10  :

On se retrouve sur le panel agents sur notre interface web et on sélectionne déploiement 
nouvel agent :

 

On remplie encore une fois les bonnes infos pour récupérer la commande à me�re dans le 
PowerShell de notre PC Windows 10 : 

On le lance : 

Le nouvel agent du PC Windows apparaît : 



Partie 5 : Con�guration des Outils  : 

Détection d'Intrusion (IDS) :

Dans ce cas d'utilisation, nous montrons comment intégrer Suricata à Wazuh. Suricata peut 
fournir des informations supplémentaires sur la sécurité de votre réseau grâce à ses capacités 
d'inspection du tra�c réseau.

Installation de Suricata sur le serveur Wazuh Ubuntu :

Téléchargement des règles :

On modi�e la con�guration de Suricata pour me�re la bonne IP & l’interface à surveiller : 

sudo nano /etc/suricata/suricata.yaml : 

HOME_NET: "192.168.154.140" 

EXTERNAL_NET: "any"

af-packet:

  - interface: ens33

sudo systemctl restart suricata

Explication : La détection d'intrusion analyse les logs pour détecter des activités 
suspectes ou des a�aques en temps réel, ce qui permet de prévenir les violations de 
sécurité.

Ajoutez le référentiel Suricata stable : sudo add-apt-repository ppa:oisf/suricata-
stable.
Me�ez à jour les paquets : sudo apt-get update.
Installez Suricata : sudo apt-get install suricata -y.

Téléchargez et extrayez les règles Emerging Threats Suricata :



Ajout de la con�guration au �chier ossec.conf de l'agent Wazuh : 

Émulation d'a�aque : 

Il faudra alors voir dans Alerts si le Suricata détecte bien l’a�aque. 

Gestion des Logs :

Sources d’un OSSEC.LOG

Voilà Wazug correctement installé . 



7 - Retours d'Expérience et Bonnes Pratiques

Retours d'Expérience

1.  Haute Disponibilité des Routeurs pfSense :
Leçon apprise : La con�guration initiale du CARP est critique et nécessite une 
véri�cation rigoureuse des adresses IP et des priorités pour éviter les conflits.
Pratique recommandée : E�ectuer des tests réguliers de basculement pour s'assurer 
que les mécanismes de failover fonctionnent comme prévu en cas de défaillance d'un 
routeur.

2.  Déploiement d'Active Directory :
Leçon apprise : La synchronisation entre les serveurs Active Directory doit être 
constamment surveillée pour prévenir les erreurs de réplication qui peuvent causer des 
interruptions de service.
Pratique recommandée : Me�re en place des alertes automatisées pour détecter les 
échecs de réplication et intervenir rapidement.

3.  Installation et Con�guration de Zimbra :
Leçon apprise : La con�guration des enregistrements DNS est cruciale pour le bon 
fonctionnement des services de messagerie et doit être e�ectuée avec précision.
Pratique recommandée : Valider les con�gurations DNS via des outils externes avant 
de lancer le déploiement de Zimbra pour garantir l'acheminement correct des 
courriels.

4.  Utilisation de WAZUH pour la Surveillance et le Monitoring :



Ce projet visait à améliorer la résilience informatique et l'e�icacité des Centres Opérationnels 
Départementaux en implémentant des solutions de haute disponibilité pour les routeurs et 
serveurs, en déployant des outils de communication et de collaboration modernes, et en 
me�ant en place un système robuste de surveillance et de monitoring. Les objectifs 
principaux ont été largement a�eints, avec la mise en œuvre réussie de :

Leçon apprise : La complexité de con�guration initiale peut retarder la mise en place 
e�ective de la surveillance.
Pratique recommandée : Documenter en détail les étapes de con�guration et de 
déploiement pour faciliter les futurs déploiements ou maintenances.

Bonnes Pratiques

1.  Documentation Rigoureuse :
Importance : La documentation détaillée de chaque étape du processus d'installation 
et de con�guration s'est avérée indispensable pour le transfert de connaissances et 
pour les opérations de maintenance.
Action : Continuer à me�re à jour les documents techniques à mesure que le système 
évolue et que de nouvelles con�gurations sont implémentées.

2.  Tests Continus :
Importance : Les tests continus des systèmes pour véri�er leur performance et leur 
résilience ont permis de détecter des problèmes avant qu'ils ne deviennent critiques.
Action : Établir un calendrier de tests réguliers et de simulations de pannes pour 
garantir la préparation et la réactivité des équipes techniques.

3.  Formation et Sensibilisation des Utilisateurs :
Importance : La formation des utilisateurs �naux sur les fonctionnalités des nouveaux 
systèmes et les procédures de sécurité a réduit signi�cativement le nombre 
d'incidents liés à l'utilisateur.
Action : Continuer les sessions de formation régulières et développer des guides 
utilisateur intuitifs pour accompagner les changements technologiques.

8 - Conclusion 

Conclusion

Une infrastructure réseau redondante qui a déjà prouvé sa capacité à gérer les 
défaillances sans interruption signi�cative du service.
Un système Active Directory bien con�guré qui facilite la gestion des utilisateurs et 
améliore la sécurité.
Un serveur de messagerie Zimbra qui a amélioré les communications internes et externes.
Un système de surveillance avec WAZUH qui permet une réaction rapide face aux 
incidents de sécurité et aux défaillances du système.
Un accès Open VPN ROADWARRIOR qui dans une DMZ qui donne accès au logiciel E-
Brigade. 



Les délaies prévues ont été respectés et l’organisation du GANTT Project respecté. 
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Planning complet : 
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