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1: Introduction et Contexte du Projet

e Présentation du contexte et de la sécurité civile en France

Le projet de sécurité civile visait & optimiser la résilience informatique des
Centres Opérationnels Départementaux en proposant une solution technique
autonome et redondée, notamment en redondant 'acceés Internet. Le projet
impliquait également la mise en ceuvre d’une messagerie électronique, la
supervision des serveurs et équipements critiques, et [’établissement d’une
connexion OpenVPN Road Warrior pour diffuser des applications & distance. De
plus, il était nécessaire de mettre en place le logiciel open source eBrigade.

Pour la cloture de ce projet, le rapport doit synthétiser toutes les phases, des
caractéristiques initiales du projet aux résultats finaux, y compris les écarts par
rapport aux objectifs prévus. Il convient également de documenter les



meilleures pratiques qui ont émergé tout au long du projet ainsi que les erreurs a
ne pas répéter pour des projets futurs, et de faciliter le transfert des
connaissances accumulées.

La documentation technique compléte du projet doit fonctionner comme un
manuel d’utilisation, détaillant chaque étape de la mise en ceuvre de la solution.

e Description des Centres Opérationnels Départementaux et de leur
importance

Les Centres Opérationnels Départementaux (COD), parfois nommés Centres de
Commandement Départementaux, sont des structures clés au sein des
dispositifs de sécurité civile en France. Ils sont I’épine dorsale des opérations de
secours et jouent un réle crucial dans la coordination des interventions
d’urgence et la gestion des crises au niveau départemental.

e Présentation du groupe

Emilien Raclot Heusser Nathan Gourdin Thomas
Chef de Projet Administrateur Technicien
Systeme

Emilien Raclot (Chef de Projet) :

Coordination générale du projet.

Planification des taches et gestion des délais.

Communication avec le client et suivi des besoins.

Gestion des ressources humaines et matérielles.

Supervision de ’'avancement des travaux et résolution des problemes.

Heusser Nathan ( Administrateur Systeme ) :

e Configuration et déploiement des serveurs Active Directory.



Installation et configuration du serveur de messagerie électronique.
Mise en place du serveur de supervision et de monitoring.
Configuration du serveur VPN Road Warrior.

o Déploiement du serveur Web eBrigade dans la DMZ.

Gourdin Thomas (Technicien) :

e Assistance a la configuration des serveurs Active Directory.

Support pour Uinstallation et la configuration du serveur de messagerie
électronique.

Aide a la mise en place du serveur de supervision et de monitoring.
Collaboration a la configuration du serveur VPN Road Warrior.
Contribution au déploiement du serveur Web eBrigade dans la DMZ.

2 : Objectifs du Projet

« Description détaillée des objectifs du projet

Optimiser la résilience informatique des Centres Opérationnels
Départementaux : en proposant une solution technique autonome et
redondante, notamment en redondant Uaccés Internet.

Connexion sécurisée OpenVPN Road Warrior : Mise en place d’un accés
sécurisé et distant aux ressources du réseau pour les agents sur le terrain,
permettant une coordination en temps réel pendant les interventions.
Déploiement de la messagerie électronique : Installation d’un serveur de
messagerie pour faciliter la communication interne et externe, essentielle
pour le partage rapide d’informations en situation d’urgence.

Supervision des infrastructures critiques : Utilisation d’outils de monitoring
pour surveiller en continu l’'état des serveurs et des équipements essentiels,
avec des alertes immeédiates en cas de défaillance.

Implémentation du logiciel eBrigade : Déploiement de cette solution open
source pour la gestion des effectifs, des interventions, et la production de
rapports d’activité, améliorant ainsi la gestion des opérations et la
coordination des équipes.

e Les enjeux informatiques pour le Centre Opérationnel
Départemental

Fiabilité des Systéemes : Garantir la robustesse et la résilience des
infrastructures informatiques pour assurer une disponibilité constante en
situations d’urgence.



Sécurité des Données : Protéger les informations sensibles contre les
cyberattaques gréce 0 des mesures de cybersécurité avancées.

Continuité Opérationnelle : Mettre en place des solutions de redondance et
de récupération apres sinistre pour maintenir les opérations sans
interruption.

Intégration Technologique : Assurer Uinteropérabilité entre différents
systemes et technologies pour optimiser la gestion des interventions.
Compétences Techniques : Former le personnel a U'utilisation efficace des
outils technologiques pour améliorer la réactivité et l'efficacité des
réponses.

e Les enjeux des SIC a distance

Accessibilité sécurisée : Assurer un accés distant sécurisé aux systemes
d’information via le VPN méme en 4G ....

Intégrité des données : Maintenir la fiabilité et Uintégrité des données
transmises a distance.

Latence et bande passante : Optimiser la performance des réseaux pour
réduire la latence.

Interopérabilité : Garantir la compatibilité des systéemes & distance avec
divers équipements et logiciels utilisés.

Gestion des identités et des acces : Contréler strictement 'accés aux
informations sensibles.

Formation et support technique : Fournir une formation continue et un
support technique efficace pour les utilisateurs distants

3 : Analyse des Besoins

e Expression détaillée des besoins initiaux

Acceés aux outils en situation de crise, méme en 'absence d’Internet.
Utilisation du logiciel eBrigade pour la gestion du personnel, des
interventions et des rapports.

Supervision en temps réel des serveurs et équipements critiques, avec alerte
en cas de dysfonctionnement.

Autonomie et sécurité des acces et des données, avec une installation locale
des serveurs et services.

Haute disponibilité des systémes : Maintenir une opérabilité constante des
systemes

e Les défisrencontrés et les ajustements nécessaires



o Défis : Rencontres de probléemes de compatibilité entre les systéemes
existants et les nouvelles solutions, problemes de sécurité des données lors
de U'acces a distance.

e Ajustements : Mise G niveau des infrastructures réseau existantes,
renforcement des protocoles de sécurité, et intégration de solutions de
redondance pour améliorer la résilience des systemes.

e Comparaison des besoins initiaux avec les fonctionnalités
finales implémentées

e Acces sécurisé a distance : Implémentation réussie d’une solution VPN
robuste qui assure un acces sécurisé et crypté pour les agents, surpassant
les attentes initiales en termes de sécurité des données.

e Haute disponibilité des systémes : Les systémes de redondance et de
basculement automatique installés assurent une disponibilité quasi totale,
méme en cas de panne majeure, ce qui correspond aux besoins initiaux.

e Communication efficace : Installation d’un systéme de messagerie .

4 : Solution Proposeée et Déployee

e Architecture Matérielle et Infrastructure Réseau pour
’entreprise

1. Serveurs:

e PCSpecialist : Serveurs robustes utilisés pour héberger les services
critiques tels que Active Directory, le serveur de messagerie Zimbra, et le
systeme de surveillance WAZUH.

2. Routeurs Redondés :

e Netgate 8200 MAX HA pfSense+ Security Gateway : Deux unités
configurées en haute disponibilité (HA) pour assurer la continuité du
service en cas de défaillance d’une unité.

3. Switches:

e Aruba 2530 48 ports POE+ : Switches gérables fournissant la connectivité
réseau aux serveurs, routeurs, et autres périphériques réseau, supportant
Power over Ethernet (PoE) pour alimenter des dispositifs tels que des
cameéras de sécurité ou des points d’accés sans fil.

4. Onduleur:

e APC Back-UPS Pro 1500VA : Protection contre les interruptions de courant,
garantissant une alimentation électrique ininterrompue pour les
équipements critiques.



5. Infrastructure Réseau :

e Cdbles RJ45 CAT 7 SSTP : Cdbles de catégorie 7 avec blindage pour une
meilleure protection contre les interférences, garantissant une
transmission de données a haute vitesse et fiable.

e Emetteurs-récepteurs SFP+ 10GBase-SR : Modules pour connectivité fibre
optique permettant des liaisons d tres haut débit jusqu’a 10 Gbps, utilisés
pour connecter les switches aux serveurs et au stockage en réseau.

e Fibre Orange pro et SFR pro : Connexions internet professionnelles a tres
haut débit de deux fournisseurs différents, assurant redondance et haute
disponibilité de 'accés d internet.

6. Licences CA :

e 5licences CA: Certificats d’autorité de certification utilisés pour sécuriser
les communications entre les différents composants du réseau via
SSL/TLS.

e Présentation de la solution de haute disponibilité pour les
routeurs et l'acces Internet

e Configuration des routeurs : Installation de deux routeurs pfSense en
configuration redondante utilisant le protocole CARP (Common Address
Redundancy Protocol) pour garantir gu’en cas de défaillance d’un routeur,
'autre prendra immédiatement le relais WAN, LAN , VLANSs ...

lJisense

o Configuration des serveurs Active Directory et du serveur de
messagerie

e Serveurs Active Directory : Déploiement de deux serveurs Active Directory
en configuration de redondance pour la gestion des identités et des
politiques de sécurité a travers 'organisation AD & DNS redondés.

e Serveur de messagerie : Installation d’un serveur de messagerie robuste
“Zimbra Collaboration Suite” intégré a Active Directory pour un controle
d’accés basé sur les roles et une gestion facilitée des comptes utilisateurs.

== Active Directory



&) zimbra

A SYNACOR PRODUCT

e Mise en place de la supervision et du monitoring

e Outils de supervision : Implémentation de WAZUH, pour la surveillance
réseau pour controler en temps réel I’état de santé des infrastructures IT,
avec des alertes proactives en cas de défaillance détectée.

wqazunh.

« Etablissement de la connexion VPN et de la DMZ pour eBrigade

e Connexion VPN Road Warrior : Configuration d’une solution OPEN VPN via
pfSense qui permet aux agents de terrain d’accéder de maniére sécurisée
aux ressources internes du réseau, méme lorsqu’ils sont en déplacement ou
en intervention.

e DMZ pour eBrigade : Mise en ceuvre d’une zone démilitarisée (DMZ) sur le
VLAN 40 pour héberger l'application eBrigade, assurant son accessibilité
externe sécurisée tout en protégeant le reste du réseau interne.

() OPENVPN
eBrigade.

5 : Evaluation de la Solution

e Tests et validation de la solution technique




e Tests de basculement des routeurs : Des simulations de défaillance ont été
réalisées pour vérifier la capacité de basculement automatique entre les
deux routeurs pfSense. Ces tests ont confirmé que le second routeur prend le
relais sans interruption du service, validant ainsi la redondance et la
résilience de la solution réseau.

Carte Ethernet Ethernet :

e DNS propre a la
ior
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WAN@1 192.168.1.250/24 CARP-WAN 1:) MASTER CARP Status
LAN@2 192.168.2.254/24 CARP-LAN © MasTER ace and VHID Virtual IP Address Description Status
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State Synchronization Status a 092.168.1.250/24 CARP-WAN BACKUP
State Creator Host IDs: m2 192.168.2.254/24

CARP-LAN BACKUP
84feff3 (This node) J- I
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1
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COMMUNITY EDITION
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CARP = |

CARP Maintenance

CARP Status
Interface and VHID Virtual IP Address Description Status
WAN@1 192.168.1.250/24 CARP-WAN © MASTER
LAN@Z2 192.168.2.254/24

CARP-LAN '7\ O MASTER

Notre routeur a bien pris le relaie sur notre machine.
- Validation des serveurs Active Directory :

Tests de synchronisation et d’authentification pour assurer que la redondance
des serveurs Active Directory fonctionne correctement :

L3 102 (USER-01)
L} 103 (SRV-AD-0
L 104 (SRV—AD—U
3 106 (SRv-waz Bl Pause o
L3 107 (SRV-ZIME & Hibernate

£22 localnetwork (p' (O Shutdown
Eliocal (pve) M Stop

E[Jlocal-vm (pve) £ Reboot

D) clone

[ Convert to template

> Console

& Cloud-Init
£ Options
Task History
@ Monitor
Backup

13 Replication
‘D Snapshots
U Firewall

o' Permissions




G} 102 (USER-01)

Gedh 103 (SRV-AD-01) €—rn
G 104 (SRV-AD-02)

G 106 (SRV-WAZUH-01)
G 107 (SRV-ZIMBRA-01)

222 localnetwork (pve)

= [i/local (pve)
= [Jiocal-vm (pve)

B pve
G} 100 (SRV-PFSENSE-01)
G} 101 (SRV-PFSENSE-02)
G} 102 (USER-01)
ot 103 (SRV-AD-01) =T~
) 104 (SRV-AD-02)
G} 106 (SRV-WAZUH-01)
1 107 (SRV-ZIMBRA-01)

22 localnetwork (pve)

Zlillocal (pve)

= (] local-lvm (pve)

e Serveur de messagerie Zimbra :

Bk pve
L 100 (SRV-PFSENSE-01)
L 101 (SRV-PFSENSE-02)
L 102 (USER-01)
L 103 (SRV-AD-01)
) 104 (SRV-AD-02)
L 106 (SRV-WAZUH-01)
L 107 (SRV-ZIMBRA-01)
22 |ocalnetwork (pve)
= [l local (pve)

= [Jlocal-lvm (pve)

Acces depuis un Utilisateur : https://mail.scivil.local

& Cloud-Init
£+ Options

= Task History
@ Monitor
Backup

13 Replication
‘D Snapshots
U Firewall

o Permissions

- ounmiary
>_ Console
4 Hardware
& Cloud-Init
¥ Options

= Task History
@ Monitor
Backup

13 Replication
‘D Snapshots
U Firewall

o' Permissions

- SUImimany
>_ Console
b Hardware
& Cloud-Init
£ Options
Task History
@ Monitor
Backup
3 Replication
D Snapshots
U Firewall

o' Permissions

Autre utilisateur

Gommentme

d

ELEL
antispam

maillbox
memcached
mta
opendkim

zimbra webapp
raAdm
zimlet webapp
zmconfigd
zimbragmail:~$%

trateur# su - zimbra

stat

Running
Running
Running
Running
Running
Running
Running
Running
Running
Running
Running
Running
Running
Running
Running
Running
Running
Running




&~ G € Non sécurisé | hitps//mail.scivillocal A Py (n} 7= f@‘ﬂ B o
A SYNACOR PR
Utilisateur: hischoffi@mai
¥ Mémoriser mes valeurs d'accé
Par défaut
“— G © Nonsécurisé | hips://mail.scivillocal/#5 A Ty ] = @ % o

Nathan BISCHOFF ~

Préférences

Open Drive

Contacts Calendrier Taches Porte-documents

¥ Dossiers de mails Trié par Date ©
& Réception
- Aucun résultat n'a été trouveé.
E‘: Envoye
a Brouillons
E'B Spam
R a mam

e Acceés a Wazuh avec U'agent installé sur les différents matériels :

-Wazuh x| @ Wazuh - Wazuh % [ Zimbra: Envoyé X ek ! *
& G https://192.168.20.2/app/wazuhit/agents-preview/?_g=(filters:!(),refreshinterval:(pause:!t,value:0),time:(from: ¥ @ & =
= (O wazuh. v | Agents a ©
STATUS DETAILS EVOLUTION
, éast 24 hours ™
active
@ Active (3) .
Active Disconnected Pending Never connected Agents coverage )
@® Disconnected (0) 3 0 0 100.00% §
o
Pending (0}
Last registered agent Most active agent 0
® Never connected (0) 1800 08:00
ADO2 ADO1 oo e
timestamp per 10 mir
Agents (3) @® Deploy new agent & Refresh ch Export formatted )
(® id!=eee and  Search waL
o T Name IP address Group(s) Operating system Cluster node Version Status Actions
001 mall,scivil local 192.168.20.3 default 6 Ubuntu 20.04.6 LTS node01 va.7.3 ® active @ @ Q)
002 ADO1 192.168.10.10 default Microsoft Windows Server 2022 Standard Evaluation 10.0.20348.587 node01 va.7.3 ® active @ @ e{\,
003 ADQ2 192.168.10.11 default Microsoft Windows Server 2022 Standard Evaluation 10.0.20348.587 node01 va.7.3 ® active @ ® Qa




e Acceés a E-BRIGADE depuis une connexion OPEN VPN d’un Utilisateur
EXTERNE :

Bridge: vmbrQ Model:

VLAN Tag: Bridge | Active Comment

Firewall: Yes WAN

Voir le log

Editer la configuration

Importer
C onfiguratio Mae
Quitter

5 Connexion OpenVPN (pfSensel-UDP4-12000-config) - [m] x

Etat actuel: En cours de connexion

Sun Apr 21 17.24:50 2024 OpenVPN 2.6.7 [ot v2 6.7/53c903331703b.8fd] Windows [SSL (OpenS5L)] [LZO] [L
Sun Apr 21 17.24:50 2024 Windows version 10.0 (Windows 10 or greater), amd64 executable

Sun Apr 21 17:24:50 2024 lbrary versions: OpenSSL 3.1.4 24 Oct 2023, 120 2.10

Sun Apr 21 17:24:50 2024 DCO version: 1.0.0

Sun Apr 21 17.25:02 2024 TCP/UIDP: Preserving recently used remote address: [AF_INET]192.168.1.85:1200C
Sun Apr 21 17.25:02 2024 UDPvd link local: frot bound)

Sun Apr 21 17.25.02 2024 UDPv4 link remote: [AF_INET]192.168.1.85:12000

‘Sun Apr 21 17.25.02 2024 scivi local] Peer Connection hitiated with [AF_INET]152.168.1.85:12000

Octets entrants : 0 B sortants : 0B OpenVPNGUI 11.4500/267

Déconnecter Reprendre Fermer

OpenVPN GUI
Connecté a: pfsensel-UDP4-12000-confi
{ 1796

Connecté depuis: 21/04/2024 17:26

Adresse IP assignée: 10.0.8.2




[ scivil | eBrigade
- im] scivil | eBrigade x ==

&« O A MNonsécurisé | 192.168.40.101 )z A M R '.i

Bienvenue sur eBrigade

——

Organisez personnel
et activites avec eBrigade

Identifiant ou adresse e-mail

Mot de passe Mot de passe oublié ?

6 : Evaluation de la Solution

e Manuel d’installation et de configuration détaillé

Installation des Routeurs pfSense

Préparation de ’environnement :

Etape 1: Installation des Instances pfSense

e Créez deux VMs pfSense dans Proxmox avec la configuration systéme minimale requise
ainsi que 3 Carte réseaux vmbr0, vmbril, vmbr2 ( LAN WAN et CARP .)

e Installez pfSense sur chaque VM en suivant l'assistant d’installation standard.

e Attribuez les interfaces sur chaque VM pfSense. Assurez-vous que chaque VM a une
interface pour le WAN et une pour le LAN.



& Documentation (™ Ee T ERYY] Create CT | & root@pam

,7 @ Help
Search

Description Disk usage Memory us CPU usage Uptime Host C Host Mem Tags

xPRDXMﬂx Virtual Environment 8.1.4  Search

Server View % Datacenter

| = Dpatacenter

Bb pre Q Search
localnetwork (pve)
%Blocal (pve)
= (] iocal-vm (pve) [J Notes

& Summary
pve 18.8 % 48% 0.1% of 16 9 days 12:46

localnetwork (pve)
£ Cluster

@ Ceph
£+ Options

storage local (pve) 18.8 %

storage local-lvm (pve) 0.0%

£ Storage
Backup
13 Replication
o’ Permissions
& Users
& API Tokens
& Two Factor
&* Groups
W Pools
#® Roles
& Realms

P HA

Tasks Cluster log
Start Time ., End Time Node User name Description Status

Create: Virtual Machine

- i Firrm
S Lon

Networ

0OS System Disks CPU

Node: pve e Resource Pool:

VM 1D: 100
Name: SRV-PFSENSE-01

© Help Advanced [] [EEL Next



Create: Virtual Machine

General Sy

.@. Use CD/DVD disc image file (iso)

tem D

A
(%3]

ks CPU Memary

Storage: | local

ISO image:

() Use physical G Name

(7)) Do not use any debian-12.5.0-amd64-netinst.iso
pfSense-CE-2 7 2-RELEASE-amd64 iso
w_server_2022.is0

Windows_10.iso

Network

Guest O5:
Type:

\ersion:

Linux

6.x - 2.6 Kernel
For..
iso
50
iso
50

® |

L

Size
659.55 MB
87467 MB
5.06 GB
492 GB

Advanced [ ] m



Create: Virtual Machine

General 05 System Disks CPU Memory Network

Key Value

cores 1

cpu x86-64-v2-AES

ide2 local:iso/pfSense-CE-2.7 2-RELEASE-amd64 iso, media=cdrom
memaory 2048

name SRV-PFSENSE-01

netd virtio, bridge=vmbr0 firewall=1
nodename pve

numa 0

ostype 126

scsil local-lvm:32 iothread=on
scsihw virtio-scsi-single

sockets 1

vmid 100

Start after created

100 (SREV-PFSENS

e Hardware

:_ﬂ'




Bridge | Active | Comment

vmbrQ Yes
vmbr1 Yes
vmbrZ Yes

Eb pve =

100 (SRV-PFSiuunnnims

VM 100
=== |ocalnetwork (
= | local (pve) > Start
= []local-lvm (pve =~ =hutdown
Stop
Reboot .
[T Clone
| Convert to template
> (Console
e
& - & Summary

L 100 (SRV-PFSENSE-0° >— Console
101 (SRV-PFSENSE-0! M1 wnrdeinen



Guest not running

& Start Now

pfSense Installer

1Copyright and distribution notice}
Copyright and Trademark Hotices.

Copyright 2884-2816. Electric Sheep Fencing, LLC ("ESF").
All Rights Reserved.

Copyright 2814-2823. Rubicon Communications, LLC d/b/a NHetgate
("Netgate™).
All Rights Reserved.

All logos. text., and content of ESF and/or Hetgate., including underlying
HTHL code, designs, and graphics used and/or depicted herein are
protected under United States and international copyright and trademark
laws and treaties, and may not be used or reproduced without the prior
express written permission of ESF and/or NHetgate.

“pfSense” is a registered trademark of ESF, exclusively licensed to
Hetgate, and may not be used without the prior express written
permission of ESF and/or Netgate. All other trademarks shown herein are
26%—

[Accept]




Helcome
Helcome to pfSense!

I Install pfSense

Rescue Shell rescue operations
Recover config.xml Recover config.xml from a previous install

{Cancel>

pfSense Installer

Partitioning

How would you like to partition your disk?

luto (2FS5) uided Root-on-2FS
Auto (UFS5) Guided UFS Disk Setup

Manual Manual Disk Setup (experts)
Shell Open a shell and partition by hand

¢ <Cancel>

To use ZFS with less than 8GB RAM, see https://wiki.freebsd.orq/Z2FSTuningBGuide



ZFS Configuration
Configure Options:

>>»> Install Proceed with Installation

Pool Type/Disks: stripe: B disks
Rescan Devices *

Disk Info *

Pool Hame pfSense

Force 4K Sectors? YES

Encrypt Disks? NO

Partition Scheme GPT (BIDS)

Swap Size 1g

Mirror Suwap? NOD

Encrypt Swap? NOD

-

EX0NTOTMAXIZI

<ijelect )| <Cancel>

——=[Use alnu sinctuation, TAB or ENTER]

Create ZFS boot pool with disp

ZFS Configuration
Select Virtual Device type:

Stripe - No Redundancy

raidi® RAID 1+8 - n x 2-Hay Hirrors

raidzl RAID-Z21 - Single Redundant RAID
raidz2 RAID-Z2 - Double Redundant RAID
raidz2 RAID-Z3 - Triple Redundant RAID

{Cancel>
TAB or ENTER]




pfSense Installer

ZF5 Configuration

[@!EE]

ZFS Configuration

Are you sure you want to

the current contents of the following disks:

< NO >
TAB or ENTER]-————————




pfSense Installer

{Complete|
Installation of pfSense complete!
Hould you like to reboot into the
installed system nouw?

[Reboot] [ hell 1

- > Méme manipulation sur la vm copier pour la redondance
Configurez le WAN sur chaque instance pfSense.

e Pour pfSense Principal (Master), utilisez une adresse IP telle que 192.168.1.64/24.
e Pour pfSense Secondaire (Backup), utilisez une adresse IP telle que 192.168.1.79/24.

Configurez le LAN sur chaque instance pfSense.

e Pour pfSense Principal, utilisez une adresse IP telle que 192.168.2.1/24.
e Pour pfSense Secondaire, utilisez une adresse IP telle que 192.168.2.2/24.

On configure linterface LAN ( Le WAN est automatiquement configuré )



*%% Welcome to pfSense 2.7.2-RELEASE (amd64) on pfSense x*x*x

HAN (wan) -> emB -> v4/DHCP4: 192.168.1.85/24
LAN (lan) -> eml -> v4: 192.168.1.1/24

B) Logout (S55H only) 9) pfTop

1) Assign Interfaces 18) Filter Logs

2) Set interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigurator password 12) PHP shell + pfSense tools

4) Reset to factory defaults 13) Update from console

5) Reboot system 14) Enable Secure Shell (sshd)
6) Halt system 15) Restore recent configuration
7) Ping host 16) Restart PHP-FPH

8) Shell

Enter an option: 2
Available interfaces:

1 - HAN (emB - dhcp. dhcpb)
2 — LAN (eml1 - static)

Enter the number of the interface you wish to configure: 2

Configure IPv4 address LHN interface wvia DHCP? (y/n) nl

Enter the new LHN IPv4 add

> 192.168.2.1

oubnet masks are entered as bit cou
e.g. 255.255.255.9 24

255.255.8.9 = 16

255.8.8.9 8

Enter the new LHN IPv4 subnet bit ci

Pour accéder a Uinterface web , nous allons crée une VM Utilisateur Windows 10 avec une IP
dans le meme réseau que le pfSense :




Lgpp 102 (USER-01) 1 Installation de Windows

222 localnetwork (pve) O GEmH
% U local (pve) £ Options Installation de Windows
= JIocal-lvm (pve) = Task History statut
@& Monitor
Backup " Prépar Ih; dsh(hm:.; -lm Jlation (0 %)
Installati L

13 Replication
D Snapshots
U Firewall

o’ Permissions

Applications Documents

Meilleur résultat

Panneau de configuration

Systéme

Rechercher sur le Web

- nE
-_E'1I'|EL-.-{|"1 a Internet

Afficher |'état et la gestion du ré

.I.-l. {_:?-".tre Reseau et partage )
-J' ” Arficher | etat et la gestion du reseau Lonnex
micher les ordinateurs et les L‘}E pherques rese:

ATTICIIEN VoS NEYEdUX aLLirs

Réseau non identifié Typr:l;"ﬁcces : Pas d'accedréseau

Réseau public Connexions :

Maodifier vos paramétres réseau



f’%nqﬂzlﬁa '

| 5 FIANTICAEUN 08 DAGUETS 40D
U4l Protocole Intemet version 4 (TCP/1Pv4)

= ] ] i = H ] = o o E-

Propriétés de : Protocole Internet version 4 (TCP/1Pvd) *

] f

Général
Les paramétres IP peuvent étre déterminés automatiquement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropries a votre administrateur réseau.

(") Obtenir une adresse IP automatiquement
(®) Utiliser I'adresse IP suivants :
Adresse IP : 152 .168. 2 . 100

—

Passerglle par défaut = 192,168, 2 . 1

PRI——— )

—

Obtenir les adresses des serveurs DNS automatiguement

(®) Utiliser |'adresse de serveur DNS suivante :
sospee: [ ]
S [ ]

i [ Valider les paramétres en quittant Avanci.,..

(T

On va ensuite sur un navigateur web et dans U'url de la page on tape 'up LAN que l'on as
choisis, ici 192.168.2.1:

O, 192.168.2.1 - Recherche : Bing




Q‘ C A Monsecurise | Bess//192.168.2.1 =l A = @ 2

[Fisense

admin

pfsense

SIGN IN

fisense

COMMUNITY EDITION

WARNING: The 'admin’ account password is set to the default value. Change the password in the User
Manager.

Wizard / pfSense Setup/ Netgate® Global Support is available 24/7 @

Step 1 of 9

Netgate® Global Support is available 24/7

Our 24/7 worldwide team of support engineers are the most qualified to diagnose your issue
and resolve it quickly, from branch office to enterprize — on premises to cloud.

We offer several support subscription plans tailored to fit different environment sizes and
requirements. Many companies around the world choose Netgate support because:

= Support is available 24 hours a day, seven days a week, including holidays.

* Support engineers are located around the world, ensuring that no support call is
missed.

s Jur support engineers hald many prestigious network engineer certificates and have
years of hands-on experience with networking.



Rlisense

UNITY EDI

WARNING: The 'admin’ account password is set to the default value. Change the password in the User

Manager.

Wizard / pfSense Setup/ General Information (7]

Step 2 of 9

General Information

Hostname

Domain

Primary DNS
Server

Secondary
DNS Server

Override DNS

pf|

On this screen the general pfSense parameters will be set

pfsense

Name of the firewall host, without domain part.
Examples: pfsense, firewall, edgefw

localdomain

Domain name for the firewa
Examples: home.arpa, example.com

Do not end the domain name with ".local’ as the final part (Top Level Domain, TLD). The ‘local’
TLD is widely used by mDNS (e.g. Avahi, Bonjour, Rendezvous, Airprint, Airplay) and some
Windows systems and networked devices. These will not network corre f the router uses
‘local’ as its TLD. Alternatives such as 'home.arpa), ‘local.lan, or ‘mylocal are safe.

Iy

The default behavior of the DNS Resolver will ignore manually configured DNS servers for
client queries and query root DNS servers directly. To use the manually configured DNS
servers below for client queries, visit Services » DNS Resolver and enable DNS Query
Forwarding after completing the wizard

Allow DNS servers to be overridden by DHCP/PPP on WAN

WARNING: The 'admin’ account password is set to the default value. Change the password in the User

Manager.

Wizard / pfSense Setup/ General Information (7]

Step 2 of 9

General Information

Hostname

Domain

Primary DNS
Server

Secondary
DNS Server

Override DNS

On this screen the general pfSense parameters will be set
pfSense|
Name of the firewall host, without domain part.

Examples: pfsense, firewall, edgefw

localdomain

Domain name for the firewall.
Examples: home.arpa, example.com

Do not end the domain name with "local’ as the final part (Top Level Domain, TLD). The ‘local
TLD is widely used by mDNS (e.g. Avahi, Bonjour, Rendezvous, Airprint, Airplay) and some
Windows systems and networked devices. These will not network correctly if the router uses
local’ as its TLD. Alternatives such as 'home.arpa’, 'local.lan, or ‘mylocal are safe.

The default behavior of the DNS Resolver will ignore manually configured DNS servers for
client queries and query root DNS servers directly. To use the manually configured DNS
servers below for client queries, visit Services > DNS Resolver and enable DNS Query
Forwarding after completing the wizard

Allow DNS servers to be overridden by DHCP/PPP on WAN

» Next



lisense

COMMUNITY EDNTION

WARNING: The 'admin’ account password is set to the default value. Change the password in the User
Manager.

Wizard / pfSense Setup/ Time Server Information (2]

Step 3 of 9

Time Server Information

Flease enter the time, date and time zone.

Time server 2. pfsense pool.ntp.org

hostname ,
Enter the hostname (FQDN) of the time server

Timezone Eurcpe/Paris h



lisense

COMMUNITY EDITION

WARNING: The 'admin’ account password is set to the default value. Change the password in the User
Manager.

Wizard / pfSense Setup/ Configure WAN Interface (7]

Step 4 of 9

Configure WAN Interface

0n this screen the Wide Area Netwarl information will be configured.

SelectedType DHCP w
General configuration
MAC Address

This field can be used to modify ("spoof”) the MAC address of the WAN interface (may be
required with some cable connections). Enter a MAC address in the following format
XONHRIC0OCKK of leave blank.

Set the MTU of the WAN interface. If this field is left blank, an MTU of 1492 bytes for PPPoE
and 1500 bytes for all other connection types will be assumed.

MSS

If a value is entered in this field, then MSS clamping for TCP connections fo the value entered
above minus 40 (TCP/IP header size) will be in effect. If this field is left blank, an MSS of 1492
ytes for PPPoE and 1500 bytes for all other connection types will be assumed. This should

match the above MTU value in most all cases.

Static IP Configuration

IP Address
Subnet Mask 99 "

Upstream
Gateway

DHCP client configuration

DHCP

Hestname A _ .
The value in this field is sent as the DHCP client identifier and hostname when requesting a

DHCP lease. Some ISPs may require this (for client identification)



PPPoE configuration

PPPoE
Usermmame

PPPoE
Password

Show PPPoE Reveal password characters
password

PPPoE

Service name ) ) )
Hint: this field can usually be left empty

PPPoE Dial on Enable Dial-On-Demand mode

demand This option causes the interface to operate in dial-on-demand mode, allowing a virtual full

time connection. The interface is configured, but the actual connection of the link is delayed
until qualifying outgoing traffic is detected.

PPPoE Idle

timeout -
If no qualifying outgoing packets are transmitted for the specified number of seconds, the

connection is brought down. An idle timeout of zero disables this feature.

RFC1918 Networks

Block [l Block private networks from entering via WAN

RF':-I' 918 When set, this option blocks traffic from IP addresses that are reserved for private networks
Private 55 per RFC 1918 (10/8, 172.16/12, 192.168/16) as well as loopback addresses (127/8). This
Networks

option should generally be left turned on, unless the WAN network lies in such a private
address space, too.

Block bogon networks

Block bogon ([ Block non-Internet routed networks from entering via WAN

networks When set, this option blocks traffic from IP addresses that are reserved (but not RFC 1918) or

not yet assigned by IANA. Bogons are prefixes that should never appear in the Internet routing
table, and obviously should not appear as the source address in any packets received.

- Les deux dernieres options de cette page définissent que tout trafic entrant sur Uinterface
WAN et venant d’une classe d’adresse réseau privé est automatiquement bloqué. Comme
mon infra est ici virtuelle, je vais obligatoirement faire communiquer des réseaux privés, je

n’utilise pas réellement une adresse publique. Il est donc nécessaire dans le cadre d’un labo
de décocher ces 2 cases sinon vous pourrez avoir des petits couacs.




flisense

COMMUNITY EDITION

WARNING: The ‘admin’ account password is set to the default value. Change the password in the User
Manager.

Wizard / pfSense Setup/ Configure LAN Interface (7

Step 5of 9

Configure LAN Interface

On this screen the Local Area Metwarlc information will be configured.

LAN IP 192.768.3.1

Address _ el e
ype dhep if this interface uses DHCP to obtain its IP address.

Subnet Mask 24 w

lisense

COMMUNITY EDITION

WARNING: The ‘admin’ account password is set to the default value. Change the password in the User
Manager.
Wizard / pfSense Setup/ Set Admin WebGUI Password (2]

Step6of9

Set Admin WebGUI Password

On this screen the admin password will be set, which is used to access the WebGUI and also
S5SH services if enabled.

Admin LT RLE IR TR ERAT )
Password

Admin LT RLE IR TR ERAT )
Password

AGAIM



fisense

COMMUNITY ECNTION

WARNING: The "admin’ account password is set to the default value. Change the password in the User
Manager.
Wizard / pfSense Setup/ Set Admin WebGUI Password (7

Step b6 of 9

Set Admin WebGUI Password

On this screen the admin password will be set, which is used 1o access the WebGUI and also
SSH services if enabled.

Admin | seererrersersnnas
Password

Admin | cersrsssssasaneres
Password
AGAIM

lisense

COMMUNITY EDITION

Wizard / pfSense Setup / Reload configuration (7

Step 7 of 9

Reload configuration

Click 'Reload’ to reload pfSense with new changes.

¥ Reload



flisense

AMUNITY EDITION

Wizard / pfSense Setup/ Reload in progress (7

Step B of 9

Reload in progress

Areload is now in progress. Please wait.

The wizard will redirect 1o the next step once the reload is completed.

Rlisense

COMMUNITY EDITION

Wizard / pfSense Setup / Wizard completed. (7]

Step 9 of 9

Wizard completed.

Congratulations! pfSense is now configured.

We recommend that you check to see if there are any software updates available. Keeping
your software up to date is one of the most important things you can do to maintain the
security of your network

Check for updates

Remember, we're here to help.

Click here to leam about Netgate 24/7/365 support services

User survey

Please help all the people involved in improving and expanding pfSense software by taking
a moment to answer this short survey (all answers are anonymous)
Anonymous User Survey

Useful resources.

« Learn more about Netgate's product line, services, and pfSense software from our
website

To learn about Netgate appliances and other offers, visit our store

Become part of the pfSense community. Visit our forum

Subscribe to our newsletter for ongeing product information, software
announcements and special offers.

Finish



Status / Dashboard B+

System Information OO0 Netgate Services And Support o0

Mame pfSense localdomain )
Contracttype Community Support
User admin@192.168.3.100 (Local Database) Community Support Only
System Wiware Virtual Machine
Netgate Device ID: a86f287011fe9e1cd7a2 NETGATE AND pfSense COMMUNITY SUPPORT RESOURCES
BlOS vendor: Phoenix Technologies LTD
Version: 6.00

If you purchased your pfSense gateway firawall appliance from Netgate and elected
Community Support at the point of sale or installed pfSense on your own
Version 2.7.0-RELEASE (amdsd) hardware, you have access to various community support resources. This includes

built on Wed Jun 28 03:53:34 UTC 2023 the NETGATE RESOURCE LIBRARY.
FreeBSD 14.0-CURRENT

Release Date: Thu Nov 12 2020

You also may upgrade to a Metgate Global Technical Assistance Center (TAC)

The system is on the latest version. Support subscription. We're always on! Qur team is staffed 24x7x365 and
Version information updated at Mon Aug 14 16:37:26 CEST 2023 committed to delivering enterprise-class, worldwide support at a price point that is
7] more than competitive when compared to others in our space.

CPU Type 13th Gen Intel(R) Core(TM) i5-13400 = Upgrade Your Support + Community Support Resources
2 CPUs: 2 package(s) x 1 core(s) - Netgate Global Support FAQ « Official pfSense Training by Netgate
AES-NI CPU Crypto: Yes (inactive)
QAT Crypto: No = Netgate Professional Services  « Visit Netgate.com

Hardware crypto Inactive

Kernel PTI Disabled If you decide to purchase a Netgate Global TAC Support subscription, you
MUST have your Netgate Device 1D (NDI) from your firewall in order to
MDS Mitigation Inactive validate support for this unit. Write down your NDI and store it in a safe place.
Uptime 00 Hour 20 Minutes 57 Seconds S s Lse e
Current date/time  Mon Aug 14 16:57:26 CEST 2023 S
DNS server(s) « 127.001 Interfaces ’ e o
« 10002
o WAN 4 1000baseT <full-duplex> 10.128.0.1
Last config Mon Aug 14 16:54:36 CEST 2023
change ata LAN A 1000baseT <full-duplex> 192.168.3.1
State table size N
0% (12/96000) Show states Disks Q900
MBUF Usage Mount Used Size Usage
0% (3556,/1000000
S ) >/ 1.36 186 -
Load average 0.19,0.24,023 e
CPU usage |
1%

Memory usage
27% of 960 MiB

SWAP usage
0% of 1023 MiB

Status / Dashboard B+

Available Widgets (—]

+ Captive Porta =+ caRP status + Dynamic DNS Status + Firewall Logs
Status + Gateways <+ GEOM Mirror Status + installed Packages
= interface Statistics *+ Interfaces + IPsec + NTP Status

<+ OpenvPN + Picture 4+ Rss + S MART Status
=+ services Status *+ system Information = Thermal Sensors = Traffic Graphs

= Wake-on-Lan
Other dashboard settings are available from the General Setup page.

On configure la redondance en configurant la troisieme carte réseau :



Assignments

WAN
I AN
]

OPT1

?

General Configuration

Enable Enable interface

Description CARP1

Enter a description (name) for the interface here

IPv4 Configuration Static IPv4 v
Type

IPv6 Configuration None v
Type

MAC Address

Static IPv4 Configuration

IPv4 Address 192.168.3.1 ;| 24 “
IPv4 Upstream None ¥ <4 Add a new gateway
gateway
f this interface is an Internet connection, select an existing Gateway from the list or add a new one using the "Add" button.

Sur le deuxieme PF SENSE on synchronise bien la réception de la configuration :



D | Bli pfSensel.homearpa - Firewalk\ X [ pfSenselhomearpa - System: = X | [5] Nouvel englet ® | TF - o x

= @] A Non sécurisé ttp5://192.168.2.2/system_hasync.php b T = @ a

Flisense

COMMUNITY EDITION

System / High Availability i @

State Synchronization Settings (pfsync)

Synchronize states pfsync transfers state insertion, update, and deletion messages between firewalls
Ea ]‘- ewall sends 1 f he PFSYNC protc

240). It also listens on t 1d imports them into the local state table.

This setting should b

Clicking "Save” will forc

nchronization settings below

Synchronize CARP?2 v
Interface
for commun
! A dedicat rface works the best
fai Ip
3y
Filter Host ID
Custom pf host identifier carried in state data to uniquely identify which host created a firewall state
Must be a non-zero decimal string B charact or less (e.g. 1, 2, ff01, abedef0
Each node participating in state synchronization must have a different IC
pfsync Synchronize 192.168.3.1
Peer IP .
Setting this option will force pfsync to synchronize its state table to this IP address. The default is directed multicast.

Mais pour qu’elle réceptionne on doit juste dans le par feu autoriser :



E S-::hls-fl%llq;-ﬁjj I

re  Trafhic Shaper r

15 Virtual IPs L

i i i
Sur le CARP1:
Rules (Drag to Change Order)
States Protocol Source Port Destination Poirt Gateway Oueue Schedule Description Actions

o 1B 1P CARP1 ¢ CARP1 nat 143 . 1one SYNCHROMISATION $LS00
i= TCPUDP wcddres (HTTPS) CONFIGURATION m
o IPvd PESYNC  CARP1 net ' CARPY » ' ne LS00
= address m

= 8 s

Ensuite on éteint le PF SENSE 1 et on voit bien que le PF SENSE 2 prend le relaie et que la
configuration firewall ... est dupliqué



Status / CARP =@

CARP Maintenance

 Enter Persistent CARP Maintenance Mode

CARP Status

Interface and VHID Virtual IP Address Description Status
WAN@1 192.168.1.250/24 CARP-WAN o MASTER
LAN@2 192.168.2.254/24 CARP-LAN 'o MASTER

State Synchronization Status

State Creator Host IDs:
« Bafeff3
« f56655ac (This node)

On ajoute les VLANS

The changes have been applied successfully.

‘

General Configuration

Enable Enable interface

Description VLAN_ADMIN

Enter a description (name) for the interface here

IPv4 Configuration Static IPv4 h
Type

IPv6 Configuration MNone v
Type

MAC Address ——

The MAC address of a VLAN interface must be set on its parent interface

MTU

f this field is blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some circumstance

Mss

f a value is entered in this field, then MSS clamping for TCP connections to the value entered ahové mindes 40-for IPv4
(TCP/IPv4 header size) and minus 60 for IPv6 (TCP/IPv6 header size) will be in effect.



Interface Assignments  Interface Groups Wireless|f VLANs QhQs PPPs GREs GIFs Bridges LAGGs

VLAN Interfaces

Interface VLAN tag Priority Description Actions
em1 (lan) 10 vlan_admin f'ﬁ
em (lan) 20 vlan_serveurs fﬁ
em1 (lan) 30 vlan_dmz f'ﬁ
em (lan) 40 vlan_vpn fﬁ

4 Add

Static IPv4 Configuration

IPv4 Address 192.168.10.1 REY -
IPv4 Upstream None h <= Add a new gateway
gateway

f this interface is an Internet connection, select an existing Gateway from the list or add a new one using the "Add" button.
On local area network interfaces the upstream gateway should be "none”.
Selecting an upstream gateway causes the firewall to treat this interface as a WAN type interface

Gateways can be managed by clicking here

Reserved Networks

Block private J

networks and Blocks traffic from IP addresses that are reserved for private networks per RFC 1918 (10/8,172.16/12, 192.168/16) and
loopback addresses unigue local addresses per RFC 4193 (fc00::/7) as well as loopback addresses (127/8). This option should generally be

turned on, unless this network interface resides in such a private address space, too.

BIOCkhOgOI'I | pfSenseZ. home.arpa - Interfaces: VLAN_ADMIN (em1.10

networks Blocks triEhLRRgs syRplémentaive - Prefil 1~ Micrgseft Edge L: or not yet assigned by IANA. Bogons are prefixes that should

ould not appear as the source address in any packets received.
bes (WANs), it is not necessary on local interfaces and it can potentially

Y pfSense2.home.arpa - Interface...

never appear In
[béempTen sho
block required Ig
MNote: The updat

Bystem > Advanced, Firewall & NAT settings

On voit que la redondence fonctionne en coupant le pfsense 1 et on vot que lautre psse en
Maitre et non en backup



On active bien le service DHCP sur chaque VLAN.



Flisense

COMMUNITY ERITION

Services / I}fICF’ Server / VLAN_SERVEURS CowEe

3C DHCP has reached end-ofife and e removed in a future version of piSense. Visit Systemn > Advanced » Networking to switch DHCF

LAM CARP1  VLAN_ADMIN  VLAM_SERVEURS VLAM_DMZ VLAN_VPN

General DHCP Options

DHCP Backend ISC DHCP

Enable Enable DHCP server on VLAN_SERVEURS interface

BOOTP ) lgnore BOOTP queries

Deny Unknown Allow all cliants w
Clients ) . - . ; i
When =et to Allow all clients, any DHCP client will get an IP address within this scope/range on this interface. If sst to Allow
known clients from any interface, any DHCP client with a MAC address listed in a static mapping on any
scope(s)finterface(s) will get an IP address, If set to Allow known clients from only this interface, only MAC addresses
ated in static mappings on this interface will get an IF address within this scope/range

Ignere Denied [ lgnore denied clients rather than reject
Flhantes —.

3 .._EE 1""6 -\,.I.. ATCE lZnI'lL[.n .'!I'IIJ option s not N -I::II' .I'al”' I:II ViET and canmmol De enablad When & Falkover Paar IP :I:I:I'I'!: 3 1S :":"-. quirned
=L b Ol | SENAIC 3 [ =

Configuration des Serveurs Active Directory

A =,

1. Installation de Windows Server :
e Installation et configuration des réles AD DS (Active Directory Domain Services).
e Configuration du DNS et du DHCP au sein de |’Active Directory.
2. Synchronisation et redondance :
e Mise en place de la réplication entre les deux serveurs AD.
e Tests de failover pour garantir la continuité du service.




X PROXMOX

ta Configuration du systéme d'exploitation Microsoft Server

= Microsoft

Langue a mstaller |angais {France)

Format horaire et monétaire |[EERSETIZERIL

Entrez l= langue et les preférences de votre choo =t clhiques sur Survant pour continuer

Installer maintenant




Démarrage du programme d'installation

H"'; Configuration du systeme d'explofation Microsoft Server
SO

[& Selectionner le systeme d'exploitation a installer

Systéme d'exploitation Architecture Ciate de rodi
Windows Senver 2022 Standard Evaluation

122 Standard Evaluation (expénence de bu
Windows Server 20220 Deatacerter Evaluwation 04032002

Windeows Server 2022 Datacenter Evaluation (expérience de b 03,03/ 2022

Descripkion :

Cette option installe Merndironnement graphique Windows complet, qui utilise de I'espace disgue
supplémentaine. 11 peut édre wtile 5 vous souhaiter wfiliser le bureaw Windows ou une application
fui #n & besoin




Q H‘; Lonfiguration du systeme d'exploifation Microsoft Senver

Quel type d’installation voulez-vous effectuer 7

Mise a jour : Installer le s

TICIICTS Ca PafdimeEuncs CL ICS JpE

I
-\.

Personnalise : installer uniguement le systeme d'exploitation Microsoft Server

[avancE]
pararmetres €1 |es agplicalions ne sont ga

— e celle -|.|.IL'II es Tickhaers, les para
>- stion. Powr modifier les partitions et les lecteurs

veau systerne d'exploitation
3 I"aide du disque d'installation. Mous vous recormmandens de sauvegander vos

continuer

Q H‘; Configuration du systeme d'explotation Microsoft Server
Ou voulez-vous installer le systéme d'exploitation ?

Taille tatale tipace libre  Type

Muam

Lecteur [ Espace non allows 100.0 Ga 1000 Ga

[l




B Gestionnaire de serveur

H‘; Conhiguration du systeme d'explotation Microsoft Senver

Installation du systéme d'exploitation Microsoft Server

Statut

Copie en cours des fichiers du systérme d exploitat
F‘rr'p-nr.\titm des fichiers pour I'imstallation (0D 55
|4 |

stallatic

@} ~  Gestionnaire de serveur * Serveur local

Tableau de bord

reeur bocal

BE Tous les serveurs

B Services de fichiers et d... b Dernigre recher

i PROPRIETES
Pour WIN-IRQFOMLNNS)

EVENEMENTS

Ouitils

Afficher

Hiade:

Ajouter des riles etgmtinnnalita

Supprirmer des riles et fonctionnalités

Ajouter des senieurs

Crézr un groups de seneurs

Propriétés du Gestionnaire de senveur

Tamais

TACHES




rveur * Serveur local Outils  Afficher

S8 PROPRIETES )
. Posur WIN-IRGFOMLNMS) [TheHes -]

Nom de nateur WIN-IRQFOMLNN3) instalkées Jarmais
Tous les serveurs Groupe de travail WORKGROUP Télécharger les mises 3 jour uniguems
i'l Services de fichiers et d.| M Assistant Ajout de réles et de fonctionnalités — O b4 larnais
et A I SERVELR DS DESTINATION e =
Avant de commence S errOM e Pratection en ternps réel : activée

Paramétres

Cet Assistant permet dinstaller des rdles, des services de rdle ou des fonctionnalités. Vous devez
déterminer les riles, services de rile ou fonctionnalités 4 installer en fanction des besoins informatigues
de volre orgensabion, tels que le partage de documents ou I'hébergement d'un site Web.

penhague, i

07 (sctwd)

Pour suppnimer des rales, des services de rdle ou des fonctionnalitss :

Diérmarrer |'Aasistant de Suppression de riles et de fonctionnalitds
LAvant de continuer, verhez que les travaux suivants ont &2 sffectuss @ } tual CPU version 2.5+, QEM|

* Le compte d'administratewsr posséde un mot de passe fort
* Les paramétres réseay, cormme |es adrescss P statigues, sont configurés
* Les dermebres mises & jour de séourté de Windows Updste sont installées

5i wous devez vérfier que Fune des conditions préalables ci-dessus a été satisfaite, fermez I'Assistant,
executer les Etapes, puis relancez ['Assistant.

Cligues sur Suivant pour continuer, TACHES - |

O Ignorer cette page par défaut

Suivant = nstalle Annuler

WIN-IRCIECIRAL NS 8/

n O Tana7 iri nonr affartier ine recharrhies

[ITITY ETIrT N N

fﬁ“ Assistant Ajout de réles et de fanctinnalibs - | -

M . SERVELIN OE DESTI=ETILM
AL3N WL IRDFOMLNPS]

Selectionner le type d'instal

lectionnes le type d'indallabon, Wous pouvez indlaller des rdles ef des fonclionrahtés sur wn
ardinateur physique ou virnes] =n foncbormement, ow sur un disque dur wirbeel hors connexion

Nk e
AYEMT 2 COMMENCE

A Installation Basée sur un rdbe ou une TomdiEonmalite
Configurer un serveur unique en aoutant des rdles, des services de rdle et des fonctionnalités

. Installation des services Bureau a distance

Instaliez les sepaces de rile nécessaires & Ninfrastichene YOI irual Desidop nfrastructune) pour
deployer des burssux basés sur des ordinabeurs virtusks ou sur des sessions.

< Précédent | | Suvant » Installes




Gérer Outils  Afficher

ionnaire de serveur * Serveur local =

i PROPRIETES

Tableau de bord Pour WIN-IRQFQMLNNS) TACHES =

Serveur local

MNom de l'ordinateur WIN-IRQFQMLNN3J Derniéres mises 3 jour installées Jamais
Tous les serveurs Groupe de travail WORKGROUP Windows Update Télécharger les mises a jour uniguen
Services de fichiers et d.| i Assistant Ajout de réles et de fonctionnalités - (] * Jamais
A . | de d . . SERVEUR DE DESTINATION Protect [ acti
Sélectionner le serveur de destination WIN-RGFQMLNNE! rotection en temps réel : activée

Paramétres

s . . E - - = kE Actif
Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités. Hprorer

Avant de commencer

(UTC+01:00) Bruxelles, Copenhague,
(@ Sélectionner un serveur du pool de serveurs 00454-40000-00001-AA807 (activé)
() Sélectionner un disque dur virtuel

Réles de serveurs Pool de serveurs
Fonctionnalités ) QEMU Virtual CPU version 2.5+, QEN
Filtre :
7,96 Go
MNom Adresze [P Systéme d'exploitation 9933 Go
WIN-IRQFQOMLNNS) 192.168.20.101  Microsoft Windows Server tandard Evaluation
| TACHES ¥
= vl
1 ordinateur(s) trouvé(s) <
Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés 3 I'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur, Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés, 1
< Précédent Installer
WL IBAEALILLIE ] B2 [ [T B A P ek e bamm fem el FadBaanll Amliemkioe A MAAAGA 4 EATAE
. Assistant Ajout de réles et de fonctionnalités - O x
S L | - d - | d f r SERVEUR DE DESTINATION
electionner aes roles de serveurs WIN-IRQFQMLNNS)

i

Avant de commencer Sélectionnez un ou plusieurs rales 8 nstaller sur le serveur sélectionné.
tdec ce

Type d'installation Réles Description
Alartirm ¢ SErvalIr N = = =
eSS ] s o e e e
Ir

informations & propos des objets sur
le réseau et rendent ces

Attestation d'intégrité de |'appareil
Hyper-V
Serveur de télécopie

Fonctionnalités

Serveur DNS Serveur DHCP informations disponibles pour les
- Serveur DNS utilisateurs et les administrateurs du
AD D5 s réseau, Les services AD DS utilisent
enveur Web (I15) '

Service Guardian hite les contrileurs de domaine pour

donner aux utilisateurs du réseau un
Services AD LDS (Active Directory Lightweight Dire aCCes aux ressources autorisées
Services AD RMS (Active Directory Rights Manage nimporte ol sur le réseau via un
Sanioes Bureau A distance processus d'ouverture de session
Services d'activation en volume

Services d'impression et de numénsation de docur
Services de certificats Active Directory

Services de fédération Active Directory (AD F5)
Services de fichiers et de stockage (1 sur 12 install
Services de stratégie et d'accés réseau

Services WSUS (Windows Server Update Services)

|
< Précédent Suvant > Installer

Confirmation

N N N

unigue,




JJ & ASSISIANT AJOUT Oe roles et ae Toncuionnalites —_ L A

) P [FR UGS S POy 4 SERVEUR DE DESTINATION
Sélectionner des fonctionnalités WIN-1RGFQMLNNE)

Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné

Type d'installation Fonctionnalités Description
Sélection du serveur . . — ide
B TW NET Framework 4.8 Features (2 sur 7 install&(s)) -NET Framework 4.8 provides

Rdles de serveurs | Antivirus Microsoft Defender (Installé) ccr-.prel*er?swt — I::m':.'?nt

} } ] Assistance  distance programming model for quickly and
Fonctionnalités . ¥

[ ] Base de données interne Windows ‘3‘“"-_' hf‘ld""g and ALt _

Serveur DINS | BranchCache applications that are built for various

platforms including desktop PCs,
Servers, smart phones and the public
and private cloud.

| Chiffrement de lecteur BitLocker
[ ] Client d'impression Internet
Confirmation [] Client pour NFS
[ ] Client Telnet
:l Clhient TFTP
[ ] Clustering de basculement
] Collection des événements de configuration et de
| Compression différentielle & distance
[] Conteneurs
| Data Center Bridging
] Déverrouillage réseau BitLocker
| DirectPlay
[] Enhanced Storage
| Equilibrage de |a charae réseau

(]
1
i

4

| < Précédent | | suify> | nstall

PfSense : configurer un VPN-SSL client-to-site avec OpenVPN :

VPN ('

Configuration des VPNs et de la DMZ pour sécuriser 'acces a 'application eBrigade.

Créer 'autorité de certification

Pour créer 'autorité de certification sur pfSense vous devez accéder au menu :

System > Certificates / Cert Manager



_‘m Sense system -~

COMMUNITY EDITION

Advanced
Status/ C Certiﬂcates@:| + e

General Setup

High Availability OO Netgate Services And Support o0

Name Package Manager Contract type
User Register Local Database) Community Support Only
System Routing

Setup Wizard fboc54bb5084fefi3 NETGATE AND pfSense COMMUNITY SUPPORT RESOURCES
Version Update !

):00 CET 2023 )
User Manager If you purchased your pfSense gateway firewall appliance from
L + (admi Netgate and elected Community Support at the point of sale or
ogout tadmin) bst version installed pfSense on your own hardware, you have access to

Voraion nfommron updated at Mon Apr 15 11:37:47 various community support resources. This includes the NETGATE
rEeT anna £ RESOURCE LIBRARY.

Dans l’onglet “Authorities”, cliquez sur le bouton “Add“.

msense System - nterfaces = Firewall = »yErViCH otatus ~ Diagnostics =

COMMUNITY EDITION

System / Certificate / Authorities (7]

Authorities  Certificates  Revocation

I
Search term | Both w

arch string or *nix regular expression to search cert ite names and distinguished names

Certificate Authorities

Name Internal Issuer Certificates Distinguished Name In Use Actions

~



N

Authorities  Certificates  Revocation

Create / Edit CA

Descriptive name

Method

Trust Store

Randomize Serial

SV-CONNECT-OPENVPN

The name of this entry as displayed in the GUI for reference
This name can contain spaces but it cannot contain any of the following characters: ?, >, <, &

Create an internal Certificate Authority v

() Add this Certificate Authority to the Operating System Trust Store

When enabled, the contents of the CA will be added to the trust store so that they will be trusted by the operating system
(] Use random serial numbers when signing certificates

When enabled, if this CA is capable of signing certificates then serial numbers for certificates signed by this CA will be
automatically randomized and checked for uniqueness instead of using the sequential value from Next Certificate Serial

Internal Certificate Authority

Key type

Digest Algorithm

RSA v

2048 v

The length to use when generating a new RSA key, in bits

The Key Length should not be lower than 2048 or some platforms may consider the certificate invalid.

sha256 v

Internal Certificate Authority

Key type

Digest Algorithm

Lifetime (days)

Common Name

Country Code

State or Province

City

Organization

RSA v

2048 v

The length to use when generating a new RSA key, in bits
The Key Length should not be lower than 2048 or some platforms may consider the certificate invalid.

sha256 v

The digest method used when the CA is signed.

The best practice is to use SHA256 or higher. Some services and platforms, such as the GUI web server and OpenVPN

consider weaker digest algorithms invalid

3630

scivil. connect

The following certificate authority subject components are optional and may be left blank

None v




System / Certificate / Authorities (2]

Authorities  Certificates  Revocation

Search term Both v '

a search string or *nix regular expression to search certificate names and distinguished names

Certificate Authorities

Name Internal Issuer Certificates Distinguished Name In Use Actions

SV-CONNECT-OPENVPN & self-signed 0 CN=scivil.connect € SJELCH

Valid From: Mon, 15 Apr 2024 13:12:17 +0200
Valid Until: Thu, 13 Apr 2034 13:12:17 +0200

i
E

Créer le certificat Serveur:

Authorities Certiffcates Certificate Revocation

Search term Both v |

r a search string or *nix regular expression to search certificate names and distinguished names

Certificates

Name Issuer Distinguished Name In Use Actions

GUI default self- 0O=pfSense GUI default Self-Signed Certificate, CN=pfSense- webConfigurator _ﬁ‘ . ﬁ' = G
(661a44838b6fh) signed 661a44838b6fb o

R Valid From: Sat, 13 Apr 2024 10:38:27 +0200

CA: No alid From , 13 Apr :38;

Valid Until: Fri, 16 May 2025 10:38:27 +0200
Server: Yes

i

Cliguer une nouvelle fois sur Add/Sign & Choisissez la méthode “Create an Internal
Certificate“ puisqu’il s’agit d’une création, donnez-lui un nom (VPN -SSL -REMOTE -ACCESS)

et sélectionnez 'autorité de certification au niveau du parameétre “Certificate authority“.



Authorities  Certificates  Certificate Revocation

Add/Sign a New Certificate

Method Create an internal Certificate ~

%

Descriptive name

The name of this entry as displayed in the GUI for reference

This name can contain spaces but it cannot contain any of the following characters: ?, =, <, &

Internal Certificate

Certificate authority SV-CONNECT-OPENVPN v
Key type RSA hd
2048 v

The length to use when generating a new RSA key, in bits
The Key Length should not be lower than 2048 or some platforms may consider the certificate invalid.

Digest Algorithm sha256 v

Par défaut, la validité du certificat est fixée a 3650 jours soit 10 ans. Le “Common Name*
correspond L& aussi au nom intégré dans le certificat, si vous souhaitez établir une connexion

VPN basée sur un nom de domaine, il est préférable d’indiquer cette valeurici.

Common Name

Tha fallacdosn anctfianta sblocd samnmnmnmbs sen seblomal sed o o Lafd bilaels

Choisissez bien le type de certificat (Certificate Type) suivant : Server Certificate.

Certificate Type Server Certificate ¥

Add type-specific usage attributes to the signed certificate. Used for placing usage restrict
the signed certificate.

% B Save

Il apparait bien dans la liste des certificats :



Name Issuer Distinguished Name In Use Actions
GUI default self-signed O=pfSense GUI default Self-Signed Certificate, webConfigurator f *P o e
(6612a44838b6b) CN=pfSense-661a44838b6fb €
Server Certificate
CA: No Valid From: Sat, 13 Apr 2024 10:38:27 +0200
Valid Until: Fri, 16 May 2025 10:38:27 +0200
Server: Yes
VPN-SSL-REMOTE- CA-CONNECT- CN=scivillocal €@ SELPECH
ACCESS OPENVPN
. Valid From: Mon, 15 Apr 2024 13:20:58 +0200
Server Certificate
. Valid Until: Thu, 13 Apr 2034 13:20:58 +0200
CA:No
Server. Yes

Créer les utilisateurs locaux :

Je vais créer un utilisateur ainsi qu’un certificat de type “User pour Uauthentification VPN.

msense System ~

COMMUNITY EDITION

Advanced
Status / [ certificates

General Setup

m High Availability }‘ ° o

Name Package Manager
User Register Local Database)
System Routing

Setup Wizard fbe54bb5084feff3
Version

Update |
):00 CET 2023
User Manager

Logout (admin)
_ est version.
Version information updated at Mon Apr 15 13:49:

CEST2024 &3

Users Groups Settings Authentication Servers

[
Username Full name Status Groups Actions
@& admin System Administrator ¥y admins L@’

+ <]



User Properties

Defined by USER

Disabled (C] This user cannot login
Username vpn.scivil I
Password

Certificate %Elicl-c; to create a user certificate

On peu SAVE et aller voir dans Certificates > Certificates que le certificat est apparue pour
notre utilisateur :

Name Issuer Distinguished Name In Use Actions

GUI default self-signed 0=pfSense GUI default Self-Signed Certificate, webConfigurator &* # PR C
(661a44838b6fb) CN=pfSense-661a44838b6> @

Server Certificate

Valid From: Sat, 13 Apr 2024 10:38:27 +0200

il Valid Until: Fri, 16 May 2025 10:38:27 +0200
Ser\.{}:\"es semm “ o
Certificat-OpenVpn CA-SCIVIL- ST=Alsace, 0=SECURITE-CIVIL, L=Mulhouse, f *ﬁ =1 G ]fﬁ
Server Certificate OPENVPN CN=scivil local, C=FR o
CA:No
Valid From: Mon, 15 Apr 2024 13:49:05 +0200
Server: Yes
Valid Until: Thu, 13 Apr 2034 13:49:05 +0200
Certificat-VPN-SCIVIL CA-SCIVIL- ST=Alsace, 0=SECURITE-CIVIL, L=Mulhouse, User Cert f *P = G‘
User Certificate OPENVPN CN=vpn.scivil, C=FR o
CA:No Valid F M 15 2024 13:53:11 +0200
Server: No alid From: Mon, 15 Apr o

Valid Until: Thu, 13 Apr 2034 13:53:11 +0200

On va ensuite dans notre interface VPN

|Psec

L2TP

OpenVPN

O



VPN / OpenVPN/ Servers w E @

Servers Clients  Client Specific Overrides  Wizards

OpenVPN Servers

Interface Protocol / Port Tunnel Network Mode / Crypto Description Actions
VPN / OpenVPN / Servers/ Edit B

Servers Clients Client Specific Overrides  Wizards

General Information

Description

A description of this VPN for administrative reference
Disabled () Disable this server
Set this option to disable this server without removing it from the list

Mode Configuration

Server mode Peer to Peer ( SSL/TLS) v Z-/

Peer to Peer ( SSL/TLS )
Device mode Peer to Peer ( Shared Key )
Remote Access ( SSL/TLS )
Remote Access ( User Auth ) st common and compatible mode across all platforms

Remote Access ( SSL/TLS + User Auth ) A
Endpoint Configuration

Protocol UDP on IPv4 only hd

On met notre certificat server:

Peer Certificate  *'_ 7 _"C_ " " ificates momme ' s tem > Cert. Manager
Revocation list GUI default (661244838b6fb) (Server: Yes, In Use)
Certificat-OpenVpn (Server: Yes, CA: CA-SCIVIL-OPENVPN)
OCSP Check ===== Non-Server Certificates =====
Certificat-VPN-SCIVIL (Server: NO, CA;,CA-SCIVIL-OPENVPN, In Use)
Server certificate Certificat-OpenVpn (Server: Yes, CA: CA-SCIVIL-OPEN\ w

On choisis ensuite ’ip du tunnel VPN ( Je prend un VLAN dans mon cas mais vous pouvez tres
bien mettre 10.10.10.0/24 par exemple ) :



‘Runnel Settings

IPv4 Tunnel 192.168.40.0/24
Network .
This is the IPv4 virtual network or network type alias with a single entry used |
server and client hosts expressed using CIDR notation (e.g. 10.0.8.0/24). The
aacinned ftn the csarver virtnal interfare The remainina neahle addrecscec will F

Je vous conseil d’activer cette option pour plus de facilité de connexion :

Client Settings

%}rnamic IP Allow connected clients to retain their connections if their IP address changes.

Advanced Client Settings

[:BHS Default Domain Provide a default domain name to clients ,_3

DNS Default Domain scivil.local

On peu ajouter les DNS de ’entreprise pour faire de la résolution

o L
S Server enable ovide a DNS server list to clients. Addresses may be IPvd or IPv6.
DNS Server 1 192.168.10.10 L

DNS Server2 | 192.168.10.11

On active l'option en dessous pour que obliger le PC Client & se connecter via ses dns et non
via le DNS local de notre utilisateur :

Block Outside DNS Make Windows 10 Clients Block access to DNS servers except across OpenVPN while connected, forcing clients to use
only VPN DNS servers

Requires Windows 10 and OpenVPN 2.3.9 or later. Only Windows 10 is prone to DNS leakage in this way, other clients will

ignore the option as they are not affected

Si nous voulons une connexion plus sécurisé nous pouvons activer [’option ci-dessous afin de
ne pas enregistrer les identifiants en cache :



h‘AAdvanced Configuration

Custom options auth-nocache

4

Enter any additional options to add to the

Fif & L &F - i - M A EE EE ¥

OpenVPN server configuration F

e nl

Save et il faut se dirigerici :

flisense system -

COMMUNITY EDITION

Advanced
VPN / Op Certificates 3

General Setup

Servers Client High Availability jes W
Package Manager@

Interface Pr¢ Routing letwork

WAN | Setup Wizard 1.40.0/2+

(T Update

On cherche les paquets Openvpn::

Installed Packages

User Manager

Logout (admin)

Available Packages

arch string or *nix regular

ression 1o searchn p



Q]

Installed Packages  Awvailable Packages

Enter a search string or *nix regular expression to search package names and descriptions.

Name Version Description \_.i
openvpn- 192 Exports pre-configured OpenVPN Client configurations directly from pfSense software.

=2 Client-
export Package Dependencies:

@ openvpn-client-export-2.6.7 6 openvpn-2.6.8_1 @ zip-3.0_1 @ 7-zip-23.01

WireGuard 0.2.1 WireGuard(R) is an extremely simple yet fast and modern VPN that utilizes state-of-the-art cryptography. It aims <+ Instal
to be faster, simpler, leaner, and more useful than IPSec, while avoiding the massive headache. It intends to be
considerably more performant than OpenVPN. WireGuard is designed as a general purpose VPN for running on
embedded interfaces and super computers alike, fit for many different circumstances. Initially released for the
Linux kernel, it is now cross-platform and widely deployable. It is currently under heavy development, but
already it might be regarded as the most secure, easiest to use, and simplest VPN solution in the industry.

Installed Packages Available Packages Package Installer

Confirmation Required to install package pfSense-pkg-op

System / Package Manager / Package Installer (2]

pfSense-pkg-openvpn-client-export installation successfully completed.

Installed Packages  Awvailable Packages  Package Installer

Package Installation

[4/5] Installing 7-zip-23.81... -
[4/5] Extracting 7-zip-23.81: ........ done

[5/5] Installing pfSense-pkg-openvpn-client-export-1.9.2...

[5/5] Extracting pfSense-pkg-openvpn-client-export-1.9.2: ......... done

Saving updated package information...

done.

Ok, onretourne dans la partie VPN :



|Psec

d L2TP

OpenVPN

Clients Client Specific Overrides  Wizards Client Export

OpenVPN Servers

Interface Protocol / Port Tunnel Network Maode / Crypto Description Actions
WAN UDP4 / 1194 192.168.40.0/24  Mode: Remote Access ( SSL/TLS + User Auth ) S Om
(TUN) Data Ciphers: AES-256-GCM, AES-128-GCM, CHACHA20

POLY1305, AES-128-CBC
Digest: SHA256
D-H Params: 2048 bits

Comme nous avons au préalable mis un nom de domaine , on choisis hostname dans la
résolution du hostname :



OpenVPN / Client Export Utility 2]

Server Client Client Specific Overrides Wizards Client Export

OpenVPN Server

Remote Access Server UDP4:1194 v
Server
Client Connection Behavior
Host Name Interface IP Address v
Resolution Interface IP Address
Automagic Multi-WAN IPs (port forward targets)
Verify Server CN Automagic Mult-WAN DDNS Hostnames (port forward targets)
....:) Installation hostname the client connects
Other L3
Blaslk Mudeida RAS 1 Blask armracs +a NANQ sarvars aveon t anrnoo MranW DA whila canmnacstad farnina aliants ta oea Aanle WOM NDKMS sanars

k) Save as default

Pour installer la config :

OpenVPN Clients

User Certificate Name Export

vpn.scivil Certificat-VPN-SCIVIL - Inline Configurations:

* Most Clients

& OpenVPN Connect (i0S/Android)

Bundled Configurations

= & Archive [l & Config File Only

= Current Windows Installers (2.6.7-1x001):

o

- Previous Windows Installers (2.5.9-1x601):
- Legacy Windows Installers (2.4.12-1x601):

* 10/2016/2019 * 7/8/8.1/2012r2
- Viscosity (Mac OS X and Windows):

* Viscosity Bundle * Viscosity Inline Config

Only OpenVPN-compatible user certificates are shown

Pour installer directement l’exe :

T S
- Curren} Windows Installers (2.6.7-1x001):

M ki I _a—_x W___ fmE N

Maintenant il faut qu’on configure les régles du Pare-Feu pour les connexions VPN :



Aliases

NAT

Rules
Schedules
Traffic Shaper

Virtual IPs

Floating WAN LAN CARP1 VLAN_ADMIN VLAN_SERVEURS VLAN_DMZ VLAN_VPN OpenVPN

I
Rules (Drag to Change Order)
0 States Protocol Source Port  Destination Port  Gateway Queue Schedule Description Actions

* Rlisense

COMMUNITY EDITION

Firewall / Rules/ Edit = L (2]

Edit Firewall Rule

Action Pass ~

Choose what to do with packets that match the criteria specified below.
reject is that with re a packet (TCP RST or ICMP

rence between block t unreachable for UDP) is

returned to the sender, whereas wit ck the packet is dr silently. In either case, the original packet is discarded
Disabled () Disable this rule

Set this option to disable this rule without removing it from the list
Interface WAN v

Choose the interface from which packets must come to match this rule.

Address Family IPv4 v
Select the Internet Protocol version this rule applies to
Protocol uDp v
Choose which IP protocol this rule should match.



Source ) Invert match Any v >0U / v

Bt

The Source Port Range for a connection is typically random and almost never equal to the destination port. In most cases

this setting must remain at its default value, any

Destination O Invert match WAN address v Destination Address / v
Destination Port (other) v 1194 (other) v 1194
Range From Custom To Custom

Specify the destination port or port range for this rule. The "To" field may be left empty if only filtering a single port
Extra Options
Floating WAN LAN CARP1 VLAN_ADMIN VLAN_SERVEURS VLAN_DMZ VLAN_VPN OpenVPN
&
Rules (Drag to Change Order)

States Protocol Source Port Destination  Port Gateway Queue Schedule Description Actions
0 & 0/0B IPv4 * * WAN 1194 * none Accés distant 2000
UDP address (OpenVPN) OpenVPN

1 soo ] ses Jil oo | © Toove O com J @ s

Firewall =

AliaQs

NAT
Rule

] ]
Schedules

ill W

Traffic Shaper

Virtual IPs

FIoé@g WAN LAN CARP1 VLAN_ADMIN VLAN_SERVEURS VLAN_DMZ VLAN_VPN OpenVPN C-__J.

—
Rules (Drag to Change Order)
] States Protocol Source Port Destination Port  Gateway Queue Schedule Description Actions

ning connectior t terface will be : til pass rules are added the button t

ici il faut déclarer les regles firewall pour 'acces au ressources internes de l’entreprise.



ici, lesregles pour que any , les gens du wan peuvent se connecter au serveur e-brigade donc
serveur WEB

Floating WAN LAN CARP1 VLAN_ADMIN VLAN_SERVEURS VLAN_DMZ VLAN_VPN OpenVPN

¥y Rules (Drag to Change Order)

_ States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions

v 0/0B IPvATCP/UDP * *  VLAN DMZ address 443 (HTTPS) * none LS 00mX

) & 0/0B IPvATCP/UDP * *  VLAN_DMZ subnets 80 (HTTP)  * none IS 00mx

D O (2 O 0 O

Sur le poste Client :

On se connecte a notre pfsense 192.168.2.1 et on exporte la config

L (W) © Non sécurisé hetps//192.168.2.1/vpn_openvpn_server.phy T <7 (1] s \@ e -

msense Svste merfaces Firewsa Searvices VPN -~

COMMUNITY EDITION

VPN / OpenVPN / Servers L2TP = @
- OpenVPN %_/
Servers Clients Client Specific Overrides  Wizards %Ilent Export
Interface Protocol / Port Tunnel Network Mede / Crypto Description Actions
WAN UDP4 / 12000 10.0.8.0/24 Mode: Remote Access ( User Auth ) Accésdistant OPEN &£ (LD
(TUN) Data Ciphers: AES-256-GCM, AES-128-GCM, CHACHA20- VPN

POLY 1305, AES-256-CBC
Digest: SHAZ56
D-H Params: 2048 bits

On decend plus bas dans Client Export pour retrouver :



ey - ’ -

OpenVPN Clients

User Certificate Name Export

Authentication Only (No Cert) none - Inline Configurations:

& Most Clients [l & Android

& OpenVPN Connect (10S/Android)

- Bundled Configurations:

- Current Windows Installer (2.6.7-4x001):

— [ P

Previous Windows Installer (2.5.9-1x601):

- Legacy Windows Installers (2.4.12-1x601):

& 78817201202
- Viscosity (Mac 05 X and Windows):

* Viscosity Bundle * Viscosity Inline Config

Only OpenVPN-compatible user certificates are shown

On télécharge et on a juste a lancer Uinstalleur télécharger et cela installera Open VPN avec
la configuration requise .

I Accueil Partage Affichage 0
P 4 « Disque local (C) * Programmes * OpenVPM @ config v Rechercher dans : config gl
o I‘]ﬁm ¥  Modifié le Type Taille
wccés rapide
pfSensel-UDP4-1194-vpn.scivil 15/04/2024 15:10 Dossier de fichiers
Bureau :
|| README 20/03/2024 11:16 Document texte 1 Ko

Téléchargem: o
Documents o
Images ot

Musique

Meilleur résultat

OpenVPN GUI

Application

Rechercher sur le Web

OpenVPN GUI

On fait clique droit > connecter, puis on rentre les identifiants



- HBundled Contigurations:

@ Connex

m pf5ensel-UDP4-12000-config X o [
Etat actuel- En
Sun Aer 2120434 _hisateur: i [SSL (OpenSSL)] [LZO1 [L
SEE B e [ e
Sun Apr 21 20:43: [ —
OK  Annuler |

Connecter automatiguement dans 1 secondes_

Connexion OpenVPN (pfSensel-UDP4-12000-config) - O

Etat actuel: Reconnexion 301):

Sun Apr 21 20:43:52 2024 Set TAP-Windows TUN subnet mode network docal/netmask = 10.0.8.0.1008.
Sun Apr 21 20:43:52 2024 Notified TAP-Windows driver to set a DHCP IP/netmask of 10.0.8.2/255.255.25
Sun Apr 21 20:43:52 2024 Successful ARP Flush on interface [17) {CB16F286-8FCA-47F0-80BA-62472583 x601);
Sun Apr 21 20:43:52 2024 |Pv4 MTU set to 1500 on inteface 17 using service
Sun Apr 21 20:43:57 2024 Initialization Sequence Completed

Sun Apr 21 20:43:57 2024 Register_dns request sent to the service

Sun Apr 21 20:44:04 2024 SIGHUPhard | received, process restarting Ix601):
Sun Apr 21 20-44-04 2024 OpenVPN 2.6.7 gt w2 6.7/53c903331 70 3b8d] Windows [S5L (OpenSSL)] [LEX
Sun Apr 21 20-44-04 2024 Windows version 10.0 (Windows 10 or greater), amd6d executable

Sun Apr 21 20-44:04 2024 library versions: OpenS5L 3.1.4 24 Oct 2023, LZ0 2.10

Sun Apr 21 20:44:-04 2024 DCO version: 1.0.0

Sun Apr 21 20:44:07 2024 TCP/UDP:; Preserving recently used remote address: [AF_INET]192.168.1.85:12
Sun Apr 21 20:44:07 2024 UDPv4 link local: {not bound)

Sun Apr 21 20:44:07 2024 UDPv4 link remote: [AF_INET]192.168.1.85:12000

Sun Apr 21 20:44:07 2024 [scivil local] Peer Connection Initiated with [AF_INET]192.168.1.85:12000

%

Sun Apr 21 20:44:0% 20245 TTe et W
t < >
[
' Octets entrants - 93447 (9.2 KiB) sortants : 10234 (10.0 KiB) OpenVPN GUI 11.45.00/26.7
I | Déconnecter Reprendre Femer

»t work with older or weaker ciphers and hashes, such as SHA1, including when those w

1s 7 or later

Mise en place du logiciel E-BRIGADE



eBrigade étant désormais en Saa$S, on ne trouve plus de fichiers sources a jour. Il faut donc
utiliser une ancienne version, qui ne supporte pas les derniéres version PHP

Dans notre installation, nous mettons directement eBrigade sur le Windows server a l’aide de
xampp. Nous voulons donc installer une ancienne version de xampp avec nativement php 7

Nous mettrons 'application sur une base de données MySQL incluse avec xampp.

On télécharge xampp et eBrigade

e Lien de xampp:
https://sourceforge.net/projects/xampp/files/XAMPP%20Windows/7.4.33/
o On passe via sourceforge afin de pouvoir sélectionner une version antérieure de xampp
e Lien de eBridage : fourni par le formateur

On exécute LUinstalleur xampp et on suit les étapes

# Setup — X
e

Select Components

t -
™ Select the components you want to install; clear the components you do not want to -

install. Click Next when you are ready to continue.

B A~  Click on a component to get a detailed
- description

MySQL

FileZilla FTP Server

Mercury Mail Server

Tomcat

B

Perl
B
phpMyAdmin

L] Wiakalinar v

On vérifie que tous les services que ['on souhaite sont installés.

Please, choose a folder to install XAMPP

Select a folder [m ‘ £O



https://sourceforge.net/projects/xampp/files/XAMPP%20Windows/7.4.33/

Slon a crée un second disque pour le service, on vient modifier le dossier d’installation

Completing the XAMPP Setup Wizard

Setup has finished installing XAMPP on your computer.

 De you want to start the Control Panel now?

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

A la fin on lance directement 'application

On veut désormais importer eBrigade

> CePC » Disquelocal (C:) > xampp » htdocs

Nom a Modifié le
le

. dashboard 15/04/2024 17:30
ebrigade 15/04/2024 17:44
ement: img 15/04/2024 17:30
ts 4 webalizer 15/04/2024 17:30
- xampp 15/04/2024 17:30
e applications 15/06/2022 18:07
bitnami 15/06/2022 18:07
favicon 16/07/2015 17:32

] index.php 16/07/2015 17:32



Dans le dossier d’ installation de xampp puis “htdocs” on vient glisser le dossier contenant les
sources du logiciel.

XAMPP Control Panel v3.3.0 [e
Modules i
Service  Module PID(s) Port(s) Actions =

X Apache Start Admin Config Logs i
) 4 MySQL Start Admin Config Logs
X FileZilla Start Admin Config Logs v
Mercury Start Admin Config Logs
X Tomcat Start Admin Config Logs
122 [main] Initializing Control Panel
2 [main] Windows Version: 64-bit
122 [main] XAMPP Version: 7.4.33 <t
2 [main] Control Panel Version: 3.3.0 [ Compiled: Apr 6th 2021 ]
’ [main] Running with Administrator rights - good!

17:43:22 [main] XAMPP Installation Directory: "c:\xampp\"

17:43:22 [main] Checking for prerequisites
74324 [main] All prerequisites found
174324 [main] Initializing Modules
17:43:24 [main) Starting Check-Timer
17:43:24 [main] Control Panel Ready

On peut désormais lancer Xampp et vérifier la version de PHP.

Modifier UIP utilisée

Dans notre AP, nous voulons mettre eBrigade dans une DMZ afin de gérer les droits d’acces.
Pour cela nous allons modifier la configuration d’Apache et de MySQL afin de les changer de
VLAN et ne pas prendre Uip par défaut du serveur Windows.



XAMPP Control Panel v3.3.0 [ Compiled: Apr 6th 2021 ] - O X
IH XAMPP Control Panel v3.3.0 " Config
Modules %
Service  Module PID(s) Port(s) Actions @ Netstat
X Apache Start Admin l Config 1 iome B shel
% MySaL : Apache (httpd.conf) N
¥ Start Admin Config Apache (httpd-ssl.conf) F
X FileZilla Start Admin Config Apache (httpd-xampp.conf)
Mercury Start Admin Config PHP (php.ini)
hpMyAdmi fig.inc.ph
b4 Tomcat Start Admin Config phpMy/Admin (config.inc.php)
<Browse> [Apache]
17°57-19 [main] Checking for prerequisites A
17:57:19 [main] All prerequisites found <Browse> [PHP] _
17:57:19 [main] Initializing Modules <Browse> [phpMyAdmin]
ATCT-AN FAcankal VARAOIN Acacnlha i alcacd e ccccmcmicnim mn mnd ON

Dans xampp nous pouvons éditer cela via “config” puis “httpd.conf”

#

# Listen: Allows you to bind Apache to specific IP addresses and/or
# ports, instead of the default. See also the <«VirtualHost>

# directive.
#
#
#

Change this to Listen on specific IP addresses as shown below to
prevent Apache from glomming onto all bound IP addresses.

.

Voici la ligne concernée, il suffit de retirer le # devant afin d’activer [ option, et de mettre U'IP de
notre vLAN puis d enregistrer. On peut également modifier le port, mais ici on laisse le port
HTTP par défaut (80)

Nous venons faire la méme chose pour le MySQL, puisqu’il doit lui aussi étre sur le méme vLAN

XAMPP Control Panel v3.3.0 * cont
Modules =
Service  Module PID(s) Port(s) Actions @ Netstat
b4 Apache Start Admin Config Logs B Shel
) 4 MySaL Start Admin
b4 FileZilla Start Admin
<Browse>
Mercurv Start Admin (o, - — o

Dans xampp nous pouvons editer cela via “config” puis “my.ini”



# Change here for bind listening
bind-address="192.168.406.2"
# bind-address = ::1 # for ipvb

Voici la ligne concernée, il suffit de retirer le # devant afin d’activer 'option, et de mettre U'IP de
notre vLAN puis d’enreqistrer.

Modules
Service Module PID(s) Port(s) Actions
3512
b 4 Apache 2116 80, 443 Stop

X MySQL 580 3306 Stop ;

Tout est bon, on peut lancer le module Apache et MySQL

Lancer xampp dés le lancement du serveur

Par défaut, xampp ne se lancera pas au démarrage de la machine, nous venons

donc régler ce soucis



21] — 0l

I:é *i—l -
ik | ——
.3.0 g Config Configuration of Control Panel - O X

Actions @) Netsiat Editor:
Stop Admin Config Logs B shel [notepad.exe | &
Browser (empty = system default)

Stop Admin Config Logs | Explorer [ }

Start Admin Config Logs . Services Autoetart of modules

Start Admin Config Logs & Help Apache CIFilezila []Tomeat

Start Admin Config Logs B o 1| EHmysaL [ Mercury

= Selected modules will be started on next launch of the
stopped A Control Panel.
e (E:g' g;gg) | A start Control Panel Minimized |
e (PID: ) )
stopped ] Enable Tomcat output window
e app... [ Check default ports on startup
L app... ) .
unning [[] show debug information
unning
Change Language Service and Port Settings
L
User Defined Files Log Options
X Abort " Save

Nous allons dans config puis cochons les options Apache/MySQL

Créer la base de données

Pour se faire, nous nous connectons au site de phpmyadmin, qui est donc U'IP de
notre VLAN, pour nous c’est 192.168.40.2/phpmyadmin



v 3% SI0 | eBrigade X 4k 19216840.2/12700.1|phph X+

<« =2 C A\ Non sécurisé  192,168.40.2/phpmyadmin/index.php

php MyAdmfﬂ CTl Serveur - 127.0.01

el #¢
Récentes Préférées

|/ Basesdedonnées | SQL & Etat = Comptes utilisateurs =4 Exporter [ul Im

Parametres genéraux

= Interclassement pour la connexion au serveur - @
utfémb4 unicode ci ~

#° Plus de paramétres .

Parameétres d'affichage

&’ Langue (Language) & Francais - French v

0N
&) Théme pmahomme “ | Tout afficher j

Page d’accueil de phpmyadmin



<« » O A\ Non sécurisé

phpMyAdmin
el #¢

Récentes Préférées

| performance_schema

1| phpmyadmin
TI sio

Ll'lj—@% Fonctions
[+ | Tables

(.1 test

192.168.40.2/phpmyadmin/index.php?route=/server/privileges8viewing_m¢

C7 Serveur - 127 .0.0.1

| Basesdedonnées || SQL g, Etat = Comptes utilisate
Nom Nom Mot de Privileges
d'utilisateur d’hote passe globaux 4

(] %impurte quel % Non @ USAGE

[l pma localhost Non USAGE

(J  root % Non ALL PRIVILEGES

(] root 127.0.01 Non ALL PRIVILEGES

(] root - | Non ALL PRIVILEGES

(] root localhost Non ALL PRIVILEGES

(] sio % Oui ALL PRIVILEGES

Avec Iz sélection -

(] Tout cocher =} Exporter

{ Nouvel utilisateur

&, Ajouter un compte d'utilisateur

‘ &, Retirer les comptes utilisateurs sélectionnés

Révoquer tous les priviléges actifs de ces utilisateurs, puis effacer les utili
. u . 1

On va dans comptes utilisateurs puis “ajouter un compte utilisateur”



Nom d'utilisateur Saisir une valeur v | | ebrigade

R ——
Mom d'héte - | Tout hote v | % L]
RS
Mot de passe: | Saisir une valeur v wessseens Force - Bon
Saisir & nouveau

Extension

: I Authentification MySQL native
d'authentification ’

Génerer un mot de
passe

(Générer

Base de données pour ce compte d'utilisateur

Créer une base portant son nom et donner a cet utilisateur tous les privileges sur cetie base

(] Accorder tous les priviléges a un nom passe-partout (utilisateurl,_%).

On précise bien qu’on autorise ['accés depuis tout héte pour ne pas avoir de soucis en
connexion externe. Puis on vient cree une table au méme nom que [’ utilisateur

Configurer eBrigade

On peut désormais commencer la configuration de eBrigade en se rendant sur
’'url du dossier, pour nous : 192.168.40.2/ebrigade



. eBrigade | X ar

C A\ Non sécurisé  192.168.40.2/ebrigade/configuration_db.php?ask=yes

= Configuration Base de données

Paramétres de connexion a la base de
données

Server Name

192.168.40.2
(1]
User @ sio

Password o sressnses

Database -
name o

Valider
N  Valicer |

On vient compléter les nom du serveur qui sera 'IP de la base de donnée, ainsi que le nom
d'utilisateur et le mot de passe créé préecédemment

* initialisation réussie

Schéma de base de données importé avec succes.
Vous pouvez maintenant choisir le mot de passe
pour le compte admin.

Choix mot de passe pour admin

Pas d’embuche, Uinstallation est correcte



Modifier le mot de passe pour Admin ADMIN

Veuillez choisir un mot de passe
personnel.

Nouveau mot de
passe

Confirmation  sssssssss

N

Bon Mot de passe!

On rentre le mot de passe du compte d’administration, on ne met pas le méme mot que la base
de donnée pour €eviter les risques.

Configuration eBrigade
Type d'organisation *
Service d'incendie et Secours ~+ @

Nom court de votre organisation *

SIo o
Nom long de votre organisation *

SIo o
Adresse Web *

http://192.168.40.2 0

Votre adresse email *
mimile5252@gmail.com (i ]

Nom personnalisé de I"application *

eBrigade (1]

Et la derniere étape on rempli les informations sur 'organisation.

Rendre le site accessible depuis ’extérieur




Par défaut le xampp n’est accessible qu’en localhost, donc les autres postes que
le notre ne peuvent pas y acceer. Dans le cadre de notre AP tous les postes

doivent pouvoir y accéder, puis on restreindra avec le vLAN.

Pour se faire on va modifier la config apache pour modifier l’accés a ce dossier

[] XAMPP Control Panel v3.3.0 [ Compiled: Apr 6th 2021 ]

IH XAMPP Control Panel v3.3.0
Modules
Service Module PID(s) Port(s) Actions
4 Apache Start
b 4 MySQaL Start
X FileZila Start
Wercury Start
b 4 Tomcat Start
215217 [Apache] Status change detected: running
21:562:19 [mysql] Attempting to start MySQL app...
21:52:19 [mysql] Status change detected: running

On retourne dans la configuration de Apache

Admin

Admin

Admin

Agmin

Admin

Con

Con

T ‘
& Config ‘
4 Netstat

Lnne - Shell

Apache (httpd.conf) |

Confi

Confi

Confi

Apache (httpd-ssl.conf)
Apache (httpd-xampp.conf]
PHP (php.ini)

phpMyAdmin (config.inc.php)

<Browse> [Apache]
<Browse> [PHP]
<Browse> [phpMyAdmin] 2

B L T R

<Directory "C:/xampp/htdocs/ebrigade”>
Options Indexes FollowSymLinks
AllowOverride All

Require all granted

</Directory>

Chercher la ligne <Directory> et modifier comme ceci, cela donnera tous les droits d’acces

depuis 'extérieur mais pour ebrigade uniquement.

Nous nous connectons ensuite sur un poste client, et nous avons bien acces a

eBrigade :



im] ‘ . Bienvenue X SIO | eBrigade — u]

:o
e

X A Non sécurisé | 192.168.40.2/ebrigade, AN 7 m = 3 o M

Bienvenue sur eBrigade |
Organisez personnel

et activités avec eBrigade

Identifiant ou adresse e-mail

Mot de passe Mot de passe oublié ?

Installation du Serveur de Messagerie Zimbra

1. Préparation du serveur :

e Installation de ’OS et configuration de U'adresse IP statique. ( Ubuntu 20.04 ici )
e Mise a jour des systemes et installation des dépendances nécessaires.
2. Installation de Zimbra :
e Téléchargement et installation de Zimbra Collaboration Suite.
e Configuration des services de messagerie pour synchronisation avec l’ad
e DNSDans l’ad

ZIMBRA (mail ) -

Pour installer Zimbra Collaboration Suite sur votre systeme Ubuntu ( 20.04 ici car pour l'open
source prend en charge que cette version au maximum ) , tout en intégrant votre domaine
Active Directory , suivez ces étapes détaillées, en ajustant les configurations pour s’adapter &
votre réseau / VLAN et & 'adresse IP de votre VM Zimbra dans le domaine (ici scivil.local ) :

ATTENTION : Ne pas crée d’utilisateur ou ne donner pas le nom de la vm “ ZIMBRA ” car lors de
Uinstallation , Zimbra crée cette utilisateur automatiquement pour Lui.

Préparation initiale du serveur

1 - Connexion en tant que superutilisateur :



sudo su
2 - Mise a jour du systeme

apt update && apt upgrade -y

root@zimbra:~# apt update && apt upgrade -y
Atteint :1 http://security.ubuntu.com/ubuntu focal-security InRelease
Atteint :2 http://fr.archive.ubuntu.comfubuntu focal InRelease

Atteint :3 http://fr.archive.ubuntu.com/ubuntu focal-updates InRelease
Atteint :4 http://fr.archive.ubuntu.com/ubuntu focal-backports InRelease

3 - Configuration du nom d’héte :
hostnamectl set-hostname mail.scivil.local

root@zimbra:~# hostnamectl set-hostname mail.scivil.local
root@zimbra:~#

4 - Edition du fichier hosts :

Ouvrez le fichier /etc/hosts avec un éditeur de texte comme nano : nano /etc/hosts

GNU nano 4.8 etc
127.0.08.1 localhost
127.6.1.1 zimbra

1

35 | ip6-localhost ip6-loopback
fefd::0 ip6-localnet

ffe0::0 ip6-mcastprefix

ffe2::1 ip6-allnodes

ffe2::2 ip6-allrouters

- on ajoute 192.168.20.3 mail.scivil.local mail

GNU nano 4.8
127.0.6.1 localhost
127.6.1.1 Zimbra

192.168.20.3 mall.scivil.local maill}

s —
e =T alala

On CTRL + X et O et entrer pour enregistré .

5 - Configuration DNS avec Dnsmasq

Installation de Dnsmasq :



systemctl disable systemd-resolved
systemctl stop systemd-resolved
rm -f /etc/resolv.conf

nano /etc/resolv.conf

Dans le fichier resolv.conf, ajoutez :

nameserver 192.168.10.10

nameserver 192.168.10.11

GNU nano 4.8
nameserver 192.168.16.10

nameserver 192.168.10.11

6 - Installation et configuration de Dnsmasq :
apt install dnsmasq -y
cp /etc/dnsmasg.conf /etc/dnsmasq.conf.bak

nano /etc/dnsmasq.conf

GNU nano 4.8

Ajoutez a la fin du fichier:



server=192.168.106.10

domain=scivil. local

mx-host=scivil.local, mail.scivil.local,
mx-host=mail.scivil.local, mail.scivil.local, 5
listen-address=127.0.0.1}

6- Installation de Zimbra
Téléchargement de Zimbra OSE : Aller sur le site officiel de ZIMBRA afin de trouver la version

adapté, ici la version Ubuntu 20.04 Open Source

https: //www.zimbra.com/product/download/

G = zimbracom/product/downioad/ B A € & O

o
®
@ Z| l bra Home Productv Explore~ Connectv  SupportPortal Q Find Your Solution

A SYNACOR PRODUCT

Choose a Zimbra product you wish to download.

<
0@ Q
Q0
<
Zimbra Collaboration Network
Edition (Daffodil, Ver. 10)

N N

=) =)

Zimbra Desktop Zimbra Connector for Outlook

= =

A valid license key is required to run Zimbra
Daffadil

s

On clique droit sur la version et on copie le lien:

.
®
@ ZI I bra Home Product v Explore v Connect v Support Portal Q Find Your Solution

A SYNACOR PRODUCT

8.8.15 GA Release (End of General Support: 12/31/2023) v
8.8.15 GA Release (Open Source) (End of General Support: 12/31/2023) ~
Release Notes 3rd Party Open Source Licenses Windows Open Source Licenses

Please refer to the Zimbra Releases section for the latest patch available and its release notes.

PLATFORM DOWNLOAD 64-BIT

3 Ubuntu2004 LTS

8.7.11 GA Release

Inspecter



https://www.zimbra.com/product/download/

On se retrouve pour wget {le lien}

wqget
https://files.zimbra.com/downloads/8.8.15_GA/zcs8.8.15_GA_4179.UBUNTU20_64.20211118
033954.tgz

imbra:~# wget https://files
ffiles.zimbra.com/downloads/8.8.15_GA/zcs
18.66.115.55

55| :443..

.zimbra.com/downloads /8.8.15 GA/zcs-8.8.15_GA_4179.UBUNTU20_64.20211118633954.tgz

4-04-20 14:38:41-- https: -8.8.15_GA_4179.UBUNTU20_64.20211118033954.tgz
olution de files.zimbra.com (files.zimbra.com)..

Connexion & files.zimbra.com (files.zimbra.com)|18.66.115.

requete HTTP transmise, en attente de la réponse.. 200 OK

Taille : 6925287 (235M) [application/x-tar]

Enregistre wZcs-8.8.15_GA_4179.UBUNTU20_64.20211118033954.tgz»

connecté.

_GA_4179.UBUNTU20_64.2 10 =>] 235,49M 35,5MB/s ds 6,7s

2024-04-20 14:38:51 (35,3 MB/s) - «zcs-8.8.15_GA_4179.UBUNTU20_64.20211118033954. tgz» enregistré [246925287/246925287)

root@zimbra:~# [

tar xvzf zcs-8.8.15_GA_4179.UBUNTU20_64.20211118033954.tgz

8.15_GA_4179.UBUNTU20_64
.15_GA_4179.UBUNTU20_6
.15_GA_4179.UBUNTUZ0

.20211118033954 /packages/zimbra-imapd_8.8.15.GA.4179.UBUNTU20.64_amd64.deb
20211118033954 /packages/zimbra-mta_8.8.15.GA.4179.UBUNTU20.64_amd64.deb
.20211118033954/packages/zimbra-mbox-admin-console-war_8.8.15.1624007059-1.u20_amd64.deb

NN

™~
AN NN

T T
'

NN

3.15_GA_4179.
.15_GA_4179.UBUNTU2

.15_GA_4179.
.15_GA_4179.UBUNTU26_64.

3.15_GA_4179.UBUNTU20_¢
.15_GA_4179.UBUNTU20

15_GA_4179.UBUNTU26
UBUNTUZ0O

UBUNTU20_64.20211118033954/packages{zimbra—common—mboxrdocs 8.8.15.155

2677786-1.u20_amd64.changes
202111180833954 /packages/zimbra-proxy_8.8.15.GA.4179.UBUNTU20.64_amd64.deb
20211118033954 fpackages/zimbra-spell_8.8.15.GA.4179.UBUNTU20.64_amd64.deb

.20211118033954 /packages/zimbra-snmp_8.8.15.GA.4179.UBUNTU20. b4_amdb4 deb
.20211118033954/packages/zimbra-timezone-data_2.0.1.1618576642-1.u20_amd64.deb
.20211118033954 /packages /zimbra-common-mbox-conf-msgs_8.8.15.1

130968-1.u20_amd64.changes
211118633954 /packages/zimbra-mbox-war_8.8.15.1634917408-1.u20_amd64.deb

3.15_GA_4179.UBUNTU20_
.15_GA_4179.UBUNTU20
.15_GA_4179.UBUNTU20_64.
3.15_GA_4179.UBUNTU20
.15_GA_4179.UBUNTU20
.15_GA_4179.UBUNTUZ20
5_GA_4179.UBUNTUZ20
.15_GA_4179.UBUNTU20_64.
3.15_GA_4179.UBUNTU20
.15_GA_4179.UBUNTU20
.15_GA_4179.UBUNTU20_64.
.15_GA_4179.UBUNTU20_64.
-15_GA_4179.UBUNTU2
15 GA 4179.UBUNTU20
.15_GA_4179.UBUNTU20
.15_GA_4179.UBUNTU208_64.
.15_GA_4179.UBUNTUZ20_64.
.8.15_GA_4179.UBUNTU20
8.15_GA_4179.UBUNTU20_64
15_GA_4179.UBUNTUZ0
.15_GA_4179.UBUNTU20_64.
.15 _GA_4179.UBUNTUZ20_64.20211118033954 /data/
.15_GA_4179.UBUNTU20_64.20211118033954/data/versions-init.sql
15_GA_4179.UBUNTU206_64.20211118033954/.BUILD_RELEASE_NO
.15_GA_4179.UBUNTU20_64.20211118033954/readme_binary_en_US.txt
-15_GA_4179.UBUNTU2 .20211118033954/11ib/
.15_GA_4179.UBUNTU20_64.20211118033954/11ib/jars/
.15_GA_4179.UBUNTU2 . 11118033954 /.BUILD_NUM
.15_GCA_4179.UBUNTU20_64.26211118033954/install.sh

(al
w
'

.20211118033954/packages/zimbra-common-core-jar_8.8.15.1634917408-1.u20_amd64.changes
20211118033954 /packages fzimbra-mbox-service_8.8.15.1634917408-1,u20_amd64.changes
20211118033954 fpackages /zimbra-logger_8.8.15.GA.4179.UBUNTU20.64_amd64.deb
.20211118033954 /packages /zimbra-common-mbox-conf-msgs_8.8.15.1556130968-1.u20_amd64.deb
20211118033954/packages/zimbra-common-mbox-docs_8.8.15.1552677786-1.u20_amdé64.deb
211118033954/packagesfzimbra-mbox-conf_8.8.15.1597662783-1.u20_amd64.changes
20211118033954 fpackages/zimbra-common-mbox-conf-rights_8.8.15.1487328490-1.u20_amd64.changes
20211118033954 fpackages /zimbra-common-mbox-conf-attrs_8.8.15.1571124826-1.u20_ amd64. changes
.20211118033954 /packages/zimbra-mbox-war_8.8.15. 1634917408-1. u20_amd64.changes
20211118033954/packages/zimbra-core_8.8.15.GA.4179.UBUNTU20. _amdu4 deb
20211118033954/packages/zimbra-mbox-webclient-war_8.8.15.1635813854-1.u20_amd64.deb
20211118033954 /packages/zimbra-common-mbox-conf-rights_8.8.15.1487328490-1.u20_amd64.deb
4.20211118033954 /packages/zimbra-common-core-1ibs_8.8.15.1626439528-1.u260_amd64.deb
.20211118033954/packages/zimbra-mbox-conf_8.8 _amd64 .deb
20211118033954/packages/zimbra-dnscache_8.8.15.GA.4179.UBUNTU20.64_amd64.deb
20211118833954 /packages/zimbra-mbox-service_8.8.15.1634917408-1.u20_amd64.deb
20211118033954 /packagesfzimbra-common-mbox- conf_s.a.15.163491?408-1.uzo_amd64.changes
211118633954 /packages/zimbra-mbox-webclient-war_8.8.15.1635813854-1,u20_amd64.changes
211118033954/ .BUILD_PLATFORM
211118033954/ .BUILD_RELEASE_CANDIDATE
20211118033954/.BUILD_TYPE

€O 0O 0o WOoomOomOomOomaom

o m m

mmmm

.| ]

.8.15_
2 GA 4179.

GA_4179.UBUNTU20_64.20211118033954
IJELINTLIEEI 04,20211118033954%8

.Jinstall.sh



zimbra-core...NOT FOUND

PLEASE READ THIS AGREEMENT CAREFULLY BEFORE USING THE SOFTWARE.
SYNACOR, INC. ("SYNACOR") WILL ONLY LICENSE THIS SOFTWARE TO YOU IF YOU
FIRST ACCEPT THE TERMS OF THIS AGREEMENT. BY DOWNLOADING OR INSTALLING
THE SOFTWARE, OR USING THE PRODUCT, YOU ARE CONSENTING TO BE BOUND BY
THIS AGREEMENT. IF YOU DO NOT AGREE TO ALL OF THE TERMS OF THIS
AGREEMENT, THEN DO NOT DOWNLOAD, INSTALL OR USE THE PRODUCT.

License Terms for this Zimbra Collaboration Suite Software:
https://www.zimbra.com/license/zimbra-public-eula-2-6.html

Do you agree with the terms of the software license agreement? [N] Y

Use Zimbra's package repository [Y] Y

Warning: apt-key output should not be parsed (stdout is not a terminal)
Importing Zimbra GPG key

Configuring package repository

Onmet Y (yes) a tout sauf BETA :

Install zimbra-snmp [Y] y

Install zimbra-store [Y] y

Install zimbra-apache [Y] vy

Install zimbra-spell [Y] y

Install zimbra-memcached [Y] ¥y

Install zimbra-proxy [Y] y

Install zimbra-drive [Y] y

Install zimbra-imapd (BETA - for evaluation only) [N] n

Install zimbra-chat [Y] y

Checking required space for zimbra-core
checking space for zimbra-store

Checking required packages for zimbra-stere
zimbra-store package check complete.

Installing:
zimbra-core
zimbra-ldap
zimbra-logger
zimbra-mta
zimbra-snmp
zimbra-store
zimbra-apache
zimbra-spell
zimbra-memcached
zimbra-proxy
zimbra-drive
zimbra-patch
zimbra-mta-patch
zimbra-proxy-patch
zimbra-chat

The system will be modified. C{intinue? [N] [ ]

Dans le menu choisir linterface correspondante et 4 pour configurer le Admin Password




Store

1)
2)
3)
4)
5)
6)
7)
8)
9)
18)
11)
12)
13)
14)
15)
16)
17)
18)
19)

configuration

tatus:
reate Admin User:
Admin user to create:
Admin Password
Anti-virus quarantine user:

Enable automated spam training:

Spam training user:
Non-spam(Ham) training user:
SMTP host:

Web server HTTP port:

Web server HTTPS port:

Web server mode:

IMAP server port:

IMAP server 55L port:

POP server port:

POP server SS5L port:

Use spell check server:
Spell server URL:

Enable version update checks:

Enabled

yes

admin@mail.scivil. local

UNSET
virus-quarantine.g6gl5caiwl@mail.scivil. local
yes

spam._Lls39ykvw@mail.scivil.local
ham.ppxhhSmpa@mail.scivil. local
mail.scivil.local

8080

8443

https

7143

7993

7110

7995

yes
http://mail.scivil.local:7788/aspell.php
TRUE

20) Enable version update notifications: TRUE

21) version update notification email: admin@mail.scivil. local
22) Version update source email: admin@mail.scivil. local
23) Install mailstore (service webapp): yes

24) Install UI (zimbra,zimbraAdmin webapps): yes

select, or 'r' for previous menu [r] 4
Password for admin@mail.scivil.local (min 6 characters): [dtcxR3Qe] Azerty52!

Store configuration

On valide & sauvegarde la configuration ( press “a” )

**%* CONFIGURATION COMPLETE - press 'a' to apply

help) a

a' to apply config (7

Il faudra patienter quelque minutes pour linstallation.

On se connecte a lutilisateur zimbra avec une commande et on check le status des services
de zimbra :



root@user®1-Standard-PC-1440FX-PIIX-1996:~# su - zimbra

zimbra@mail:~$ zmcontrol status

Host mail.scivil.local
amavis Running
antispam Running
antivirus Running
Lldap Running
logger Running
mailbox Running
memcached Running
mta Running
opendkim Running
proxy Running
service webapp Running
snmp Running
spell Running
stats Running
Zzimbra webapp Running
zimbraAdmin webapp Running
zimlet webapp Running
zmconfigd Running

Zimbra@mail:~5%

ATTENTION : N’oublier pas de désactiver le par-feu :
sudo ufw disabe
OU ouvrir les ports nécessaires :

ufw allow 25,80,110,143,443,465,587,993,995,5222,5223,9071,7071/tcp
7- Accés a Zimbra :

Accédez & Zimbra via un navigateur a 'adresse :
https://mail.scivil.local:7071 ( adapté de votre coté )

Utilisez le nom d’utilisateur admin et le mot de passe que vous avez configuré.



Administration Zimbra X
e

c U & https://mail.scivil.local:7071/zimbraAdmin, ks @ 9

| Aideﬁ-nous a améliorer Firefox en remplissant ce court questionnaire Pour en savoir plus Remplir le questionnaire

@ Zlmbr Admin Console
A SYNACOR FRODUCT

Zimbra. le leader des logiciels de messagerie et de collaboration Open Source Blogue - Wiki - Forums
Copyright © 2005-2024 Synacor, Inc. All nghts reserved, “Zimbra® is a regisiered trademark of Synacor, Inc

Vous voild avec votre serveur Zimbra correctement installé .

Une fois connecté & votre session administrateur nous pouvons ajouter l’active directory

comme moyen d’authentification a Zimbra :

1 Mise en route = 2 Configurer un )3 Ajouter des compte:
Installer des certificats domaine Ajouter un compte
Configurer la COS par défaut 2. Gestion des comptes

Créer un domaine
Configurer GAL
Configurer Fauthentification

!*"l

Migration et coexistence



Mode d’authentification de ce domaine
() Interne
Le mode d'authentification LDAP interne suppose que le schéma Zimbra est exécuté sur le —
serveur d'annuaire OpenLDAP. aches
() Active Direciory externe
I'authentfication Le mécanisme d’authentification Active Directory tente de Se connecter au serveur
d'annuaire en utilisant les services d'annuaire Microsoft Active Directory pour
Paraméirage de a Fauthentification.
groupe externe
Configuration du () LDAP externe
ne Le mécanisme d'authentification LDAP externe tente de se connecter au serveur d’annuaire
en utilisant le nom d'utilisateur et le mot de passe fournis. —
ftat du
Le st
| Annuler ]l PrEL‘Eden'.” Suivant H Terminer I
| I
Alde la on de I'authentification 13
Paramétres Active Directory
Domaine du serveur r
AD | scivil.locall |
ache:
Serveur AD ———
Nom du serveur AD :* Port :* gg_ﬁr
idap:/ [192.168.10.10 ‘3268 | O | Supprimer
Idap.// |192.168.10.11 13268 0
Ajouter une URL
ftat i
Les
| Annuler "Précédanl” Suivant H Terminer I




BH.10 LA 43H1.HUS .
- = Service : «F EN cours |

[
on de I'authentification

Mode Utiliser un i (DN
mot de passe pour

associer un serveur
) externe
erun (DN) : ‘ CN::in'IJraldap,OU:secuitl‘
Associer un mot de e |

Confirmer I'association du |
mot de passe :

Le!

| Annuler "Précédenll[ Suivant H Te*mlne'J
~ I Version Zimbra 8.8.15 GA_4581.FOS Service : «# En cours I

Ide la on de |'authentification 13

Récapitulatif de la configuration de I'authentification
Mecanisme

d'authentification :

Domaine du serveur AD : scivil.local

Idap://192.168.10.10:3268
|dap://192.168.10.11:3268

Active Directory externe

URL LDAP :

Veuillez fournir un nom d'utilisateur et un mot de passe pour tester les paramétres d'authentification

dusisateyy .| MbischofF
Mot del ennssens I
passe :
] i

I Le test d'authentification a réussi ]

" Le s
DN de liaison _ . -
eyl - n.bischoff@scivil.local

Alde I | Annuler "Précﬁdanl” Suivant H‘Iemnner]
[ |




»m S IR LR, -~

I Alde pour la configuration de I'authentification (scivil.local)

Mode
d'authentification

Paramétres
d'authentification
Liaison LDAP
Recapitulatif de la

configuration de
l'authentification

Paramétrage de
groupe exieme

Configuration du

External Group LDAP Search Base:

domaine terminge External Group LDAP Search Filter:

External Group Handle Class Name

| Ade

I

Terminé!

< C @ Nonsécurisé | ktps//mail.scivillocal/#1

Auth Mech for Admin:

PITR TS

Active Directory externe

T R A m

|| com.zimbra.cs.account.grouphandler. ADGroupHandler

\

Annuler Prececlem| Suivant || T
[

& zimbrar

A STNACOR FRC

Utilisateur: n.bischofi@scivil local

M Mémoriser mes valeurs d'accé “

Par défaut "4 En savoir plus

I



3. (m) F3 Zimbra: Réception x  + - o X

< O © Non sécurisé | hitps://mail.scivillocal/#1 X Ay h = @& =% o
@ zgnbror ——

Contacts Calendrier  Taches Porte-documents Open Drive Préférences L

Nouveau message - Répondre Rép. a tous Faire suivre Archive: Supprimer Spam - A Actions ¥ Lire plus d'informations || @ £

v Dossiers de mails Trié par Date ©

&, Réception -

- Aucun résultat n'a été trouvé,
& Envoyé
E; Brouillons
E;'@ Spam
g Corbeille
B chats

Recherches

Tags (libellés)

Ajouter un contact

oA Al 2024 [
311 2 3 4 5 6
7 8 9 1011 12 13
14 15 16 17 18 19 |9
21 22 23 24 25 26 27
28 29 30

N’oublier pas de crée l'utilisateur dans Manage > Account > New account sans mettre de mot
de passe étant donnée que c’est le réle de 'AD :

. Home - i ‘Home - Manage e
b T i a7
| Email Address Display Name Status Last Login @ New §
Accounts @ admin@azmo.com Active February 7, 2015 10:05:25 AM G New Administrator z
—_— % dude@azmo.com Active February 7, 2015 10:11:19 AM f Edit L“DZ
I & test@azmo.com test Active Never logged In ¥ Delete e
Distribution Lists B s P H
Resources [ o] } Invalidate Sessions
=4 View Mail
#2) Move Mailbox
&) View Rights

[, Configure Grants




New Account vs
General Information ~
Contact Information —Account Name
Aliases Account name* juserd . @lazrm.mm
Member Of First name:

Forwarding Middle initial:
ol Last name?‘l userd
“ nces Display name: ;ur.'.errfll | W auto
[THide in GAL:
Themes
Fimiets —Account Setup
Advanced
Mobile Access Class ufSewice:f A auto
[] Global Administrator ol
[] Administrator
Help | cancel || Previous | Next || Finisn |
AIGE pOur la cConmnguraton gg I auinenuncanon |SCIvil. iocal) 1]

Ligison LDAP

Récapitulatif de la
configuration de
lauthentification
Paramétrage de
groupe externe
Configuration du
domaine terminée

Mode d’authentification de ce domaine

) Interne
Le mode d'authentification LDAP interne suppose que le schéma Zimbra est exécute sur le
serveur d'annuaire OpenLDAP.

(8) Active Directory externe
Le mécanisme d’authentification Active Directory tente de Se connecter au serveur
m d'annuaire en utilisant les services d’annuaire Microsoft Active Directory pour
l'authentification.

() LDAP externe
Le mécanisme d'authentification LDAP externe tente de se connecter au serveur d’annuaire
en utilisant le nom d'utilisateur et le mot de passe fournis.

| Annuler H Précéder H Suivant H Terminer |

Le st




Alde pour la configuration de |'authentification (scivil.local) 1y

Mode Paramétres Active Directo

d'authentiri:aéb v

Paramétres Domaine du serveur —

d'authentification AD I scivil.locall .

Liaison LDAP P:he:
Serveur AD

Récapitulatif de la

configuration de " . Utiliser
. MNom du serveur AD : Port : .
l'authentification 1l served M~ gs1: _
Paramétrage de Idap:/ |192,168.10.10 3268 O | Supprimer
groupe exteme ) (rE——
Idapf | 192.168.10.11 3268 Supprimer
Configuration du S R O | =
domaine terminée Ajouter une URL
lm d
Les
Aide Annuler || Précédent || Suivant | |

EB Administration Zimbra x (=S . s @
< C

O & https://mail.scivil.local:7071/zimbraAdmin/ w @ 51 =

| Aidei-nous a améliorer Firefox en remplissant ce court questionnaire Pour en savoir plus Remplir le questionnaire X

Z|mbr0 Admin Console

& SYNACOR

Utilisateur:

Mot de passe

Zimbra. le leader des logiciels de messagerie et de collaboration Open Source Blogue - Wiki - Forums
Copyright © 2005-2024 Synacor, Inc. All nghts reserved, "Zimbra® is a registered trademark of Synacor, Inc




Zimbra Administration
A SYNACOR FR cT

Accueil - Configurer - Domaines - mail.scivil local - Authentification

@ ~ | authenti

© Aide Enregistrer Farmnrgiglv

admin @mail =

(9]

Identifiant:  457cd471-4daf-4d89-9ed1-e563af63de30

v # Travail en cours

Information générale . - o . —
mail.scivil.local Creéle: 20 Awril 2024 16:07:21
Liste GAL
Alde pour la configuration de I'authentification (mail.scivil.local) »
Hotes virtuels = Auth Mech for Admin: Active Directory externe
Caractéristiques Paramétres
Evolués d'authentification
Liaison LDAP dches en cours
Interop External Group LDAP Search Base:
Zimlets
Themes E
Certificat |
Configuration du
Quota de fa Boite aux lett)  gomaine terminee External Group LDAP Search Filter:
| Associe . epm—
Comptes . R — e
. External Group Handle Class Name: | com.zimbra.cs.account.grouphandly ~ ~"172%"
| Objetsrécents Rétablir I
Le serveur est sain.
@ mail scivillocal Couper
[ty default Copier
Aide I Suivant
@ admin@mail.scivil.local Coller :
B e [NOHUH] Supprimer
Ad P autorisée 2 la dé . _'uuLsclL-'L'_ml'l“er
resse orisée éconnexion :
S Inspecter
Dé: ter al ig les utilisateurs :  [J]

On configure la redirection DNS afin que cela s'applique

é, Gestionnaire DNS

Fichier Action Affichage ?

e 2@ Ee=Em A

Mettre a jour un fichier de données du serveur

Nouveau domaine... I!

O Charger a nouveau
= DNS Nom Type I
v i WIN-CTNVGGVUI9 msdcs Nouvel héte (A ou AAAA)..
v | Zones de recherche direc 3 sites Nouvel alias (CNAME)...
> 2] _msdcs.scivil.local -
» ] seivillocal ] e
&) mai =1 udp
v | Zones de recherche inve: —JDomainDnsZones Nouvelle délégation...
- 10.168.192.in-addr.a Nouveaux enregistrements...
@] y aForest_DnsZones ) .
» [ Points d'approbation Q(?dentfque au doss?er parent) Source de nom (SOA) | DNSSEC
» . Redirecteurs conditionne n(ndenthue au dossier parent) Serveur de noms (NS) \
Q(ldentique au dossier parent)  Serveur de noms (NS) \ Toutes les tiches
n(u:leﬂtique au dossier parent) Héte (A) 1 .
(identique au dossier parent) Hote (A)
Actualiser
ﬁﬁdﬂﬂique au dossier parent) Haote (A) Exporterla liste..
[ user-01 Héte (A) Affichage
Elwin-c7nvggwuiia Héte (A) - '
an_c'fmgg\,ung Héte (A) Réorganiser les icones
E]wiN-IRQFQMLNNS) Héte (&) Aligner les icones
Aide

On crée une nouvelle redirection type messagerie donc MX

Serveur de messagerie (MX) Sécurité



On cree une nouvelle redirection type messagerie donc MX

Serveur de messagene (MX)  Sacurité

Héte ou domaine enfant :
mail
Par défaut, DNS utilise le nom de domaine parent lors de la création d'un

de coumier Exchange. Vous pouvez spécfiier un nom d'héte ou d'enfant n
plupart des déploiements, le champ ci-dessus est conservé vide.

Nom de domaine pleinement qualifié (FQDN) :
mail scivil local

Nom de domaine pleinement qualfié (FQDN) pour le serveur de messager
192.168.20.3

Priorité du serveur de messagene
10

On met en héte le nom mis précédemment, et I'lP du serveur de mail, donc notre linux

Voild le serveur de mail ZIMBRA prét.

Mise en place de la supervision et du monitoring avec WAZUH

Wazuh est une plateforme de sécurité gratuite et open source qui unifie la protection XDR et
SIEM pour les terminaux et les charges de travail en cloud .

Wazuh propose une suite de sécurité open source avec des fonctionnalités clés :
Gestion des Logs : Collecte et normalise les logs de diverses sources.

Détection d’Intrusion (IDS) : Analyse les logs pour détecter des activités suspectes ou des attaques.

FIM (File Integrity Monitoring) : Surveille les modifications non autorisées des fichiers.

Gestion des Vulnérabilités : Identifie les vulnérabilités en analysant les logs.

Gestion des Configurations : Surveille les configurations systeme pour détecter des changements non autorisés.

Réponse aux Incidents : Déclenche des actions automatisées en réponse & des événements spécifiques.



Interface Web (Kibana App) : Fournit une interface visuelle et des tableaux de bord interactifs pour la gestion.
Extensibilité et Intégration : Peut étre étendu avec des modules et s’intégre avec d’autres outils de sécurité.

Support Multi-Plateforme : Compatible avec divers systémes d’exploitation, y compris Linux, Windows, macOS, etc.
SOMMAIRE :
Partie 1 : Installation de 'indexeur Wazuh .
Partie 2 : Installation des nceuds de Uindexeur .
Partie 3 : Initialisation du cluster .
Partie 4 : Installation des Agents .
Partie 5 : Configuration des Outils .
Partie 6 : Avis sur la solution .

Partie 7 : L’intérét de cette solution open-source .

Partie 1 : Installation de U'indexeur Wazuh :

On initie la configuration de Wazuh & on créez les certificats SSL :

Téléchargement de Uassistant d’installation Wazuh et le fichier de configuration. :
apt-get install curl

curl -sO https: //packages.wazuh.com/4.7/wazuh-install.sh

curl -sO https: //packages.wazuh.com/4.7 /config.yml

On modifie le ./config.ymlet et on remplace les noms de noeuds et les valeurs IP par les noms
et adresses IP qui correspondent :



GNU nano 6.2

node-1

me: wazuh-1

ne : dashboard

Exécutez ’assistant avec la possibilité --generate-config-files:

bash wazuh-install.sh --generate-config-files
Partie 2 : Installation des nceuds de Uindexeur :

Téléchargez Uassistant d’installation Wazuh :

root@wazuh-virtual-machine:~# curl -s0 https://packages.wazuh.com/4.7/wazuh-install.sh
root@wazuh-virtual-machine:~#

Exécutez 'assistant avec l'option --wazuh-indexer :

bash wazuh-install.sh --wazuh-indexer node-1

18/01/2024 15:20:35 INFO: Initializing Wazuh indexer cluste
18/01/2024 15:20:37 INFO: Wazuh indexer cluster initialized
18/01/2024 15:20:37 INFO: --- Dependencies ----

18/01/26024 15:20:37 INFO: Removing gawk.
18/01/2024 15:20:41 INFO: Installation finished.
root@wazuh-virtual-machine:~# I

Partie 3 : Initialisation du cluster :

bash wazuh-install.sh - -start-cluster

On tape cette commande afin d’obtenir le mot de passe admin :



root@wazuh-virtual-machine:~# tar -axf wazuh-install-files.tar wazuh-install-files/wazuh-passwords.txt -0 | grep -P "\'admin\'" -A 1
indexer_username:
indexer_password: 'lHr6631JQxM1pAIm1HPbH3SzQG5d61B.

oot

Apres test on voit que le cluster marche correctement :

virtual-machine:~# curl -k -u admin:lHr6631JQxM1pAIm1HPbH35zQG5d6iB. https://192.168.154.140:9200/ cat/nodes?v

heap.percent ram.percent cpu load_1im load_5m load_15m node.role node.roles cluster_manager
.140 12 92 5 .20 0.36 .30 dimr data,ingest,master,remote_cluster_client *
virtual-machine:~#

Partie 4 : Installer le serveur Wazuh a Uaide de Uassistant :
Téléchargez 'assistant d’installation Wazuh :

root@wazuh-virtual-machine:~# bash wazuh-install.sh --wazuh-server wazuh-1
18/01/2024 15:31:51 INFO: Starting Wazuh installation assistant. Wazuh version: 4.7.2
18/01/2024 15:31:51 INFO: Verbose logging redirected to fvar/leog/wazuh-install.log

Installation du tableau de bord Wazuh :

bash wazuh-install.sh - -wazuh-dashboard dashboard

18/01/2024 15:36:38 INFO: You can access the web interface https://192.168.154.140:443
User: admin
Password: 1Hr6631J0QxM1pAIm1HPbH3Sz(G5d61B.

On va maintenant regarder les mots de passes

root@wazuh-virtual-machine:~# tar -0 -xvf wazuh-install-files.tar wazuh-install-files/wazuh-passwords.txt
wazuh-install-files/wazuh-passwords.txt
# Admin user for the web user interface and Wazuh indexer. Use this user to log in to Wazuh dashboard
indexer_username: 'admin'
indexer_password: 'lHr6631JQxM1pAIm1HPbH35z(QG5d61B. "

Wazuh dashboard user for establishing the connection with Wazuh indexer
indexer username: 'kibanaserver'
indexer password: 'B640tPEDv4MKcOCNFThP11xz?05g4DKK"

Regular Dashboard user, only has read permissions to all indices and all permissions on the .kibana index
indexer username: 'kibanaro'
indexer_password: 'eT*fA.6QfdGjMK7q55Xt+dHKLE6CNIGLZ'

Filebeat user for CRUD operations on Wazuh indices
indexer_username: 'logstash'’
indexer_password: 'SLm7tG+Au6L6HM.H2xk3kzMW?AUWSWXS'

User with READ access to all indices
indexer_username: 'readall’
indexer_password: 'RtFZKWtT1f*F1*KHutls9v7ilQprcPt]’

User with permissions to perform snapshot and restore operations
indexer_username: 'snapshotrestore’
indexer password: '2T1RRTqcIZshOy9Wwiz4cp*?g3?FWk?J’

Password for wazuh API user
api_username: 'wazuh'
api_password: 'ux9zPda?WhH*X+X0sfwCiJsTL+*VP410'

Password for wazuh-wui API user

api_username: 'wazuh-wui'
api_password: 'rgqnjrA@314*@H550D20RDhSUIMR*k*7B'

Pour maintenant accéder a Uinterface web :




e URL: https://192.168.154.140
e Username: admin
e Password: VotreMotDePasse

@ | © wazuh-wazuh » [ Firefox Privacy Notice — % +

&«

@] O G o https://192.168.154.140/app/wazuh#/overview/?_g=(filters:!(),refreshinterval:(pause:!t,value:0),time:(From:now-24h,to:nov

O wazuh. v Modules

Total agents Active agents Disconnected agents Pendin

0 0 0

M\ No agents were added to this manager. Add agent

SECURITY INFORMATION MANAGEMENT

installer 'agent Wazuh sur un Serveur Windows 102022 :

il faut installer 'agent sur notre serveur Windows avec la commande générée gréce aux infos
qu’on donne sur le site :

5 C Q& https://192.168.154.140/app/wazuhi#/agents-preview/?_g=(filters:!() refreshinterval:(pause:!t,value:0),time:(from:now-24h,to:now))&_a=(columns:!(_source) filters:/(('Sstate':(isim 7

O wazuh. ~ | Agnts

Assign an agent name: (%)

serverwindos

@ The agent name must be unique. It can't be changed once the agent has been enrolled. &

Select one or more existing groups: &

default x v

° Run the following commands to download and install the agent:

Invoke-WebRequest -Uri https://packages.wazuh.com/4.x/windows/wazuh-agent-4.7.2-1.msi -QutFile
${env.tmp}\wazuh-agent; msiexec.exe /i ${env.tmp}\wazuh-agent /q WAZUH_MANAGER='192.168.154.148
WAZUH_AGENT_GROUP="default’ WAZUH_AGENT_NAME='serverwindos
WAZUH_REGISTRATION_SERVER="192.168.154.14@

@ Requirements

= You will need administrator privileges to perform this installation.
+ PowerShell 3.0 or greater is required.

e e e LA e eI s

Une fois la commande rentré on vérifie bien la présence du service :

Running donc c’est ok .


https://192.168.154.140/app/login

On vérifie le statut de l’agent sur notre serveur Ubuntu :

On voit gu’il est bien présent et qu’il porte I'ID numeéro 1.

ailable agents:

ID: 001, Name: WIN-N1DLWVOJAIJT,

On le voit ainsi aussi sur notre interface web :

€« c

O wazuh. v

Agents

STATUS

@ Active (1)
@ Disconnected
Pending (0)

® Never

Agents (1)
= 1id!=eee and Search
LN Name
001 WIN-N1DLVVOJAIT

Rows per page: 10

O G https://192.168.154.140/app/wazuhi#/agents-preview/?_

)

connected (0)

IP address

192.168.154.142

DETAILS

Active Disconnected Pending Never connected

1 0 0

Last registered agent

WIN-N1DLVVOJAIT

Most active agent

WIN-N1DLVVOJAJT

Group(s) Operating system

default Microsoft Windows Server 2022 Datacenter 10.0.20348.169

g=(filters:|(),refreshinterval:(pause:it value:0) time:(From:now-24h, to:now)) & _a=(cc

IP: any

Agents coverage

100.00%

@ Deploy new agent

Pour installer 'agent Wazuh sur un PC Windows 10 :

EVOLUTION

G Refresh

timestamp per 10 minutes

Last 24 hours
- @ active

&y Export formatted

WaQL G Refresh

Actions

On se retrouve sur le panel agents sur notre interface web et on sélectionne déploiement

nouvel agent :

® Deploy new agent

On remplie encore une fois les bonnes infos pour récupérer la commande d mettre dans le
PowerShell de notre PC Windows 10 :

WAZUH_AGENT_GROUP="default’

WAZUH_AGENT_NAME="pc@1’

On le lance:

Le nouvel agent du PC Windows apparait :

WazuhSvec



Agents (2)

® idi=ees and  Search

1D T Name IP address Group(s) Operating system

001 WIN-N1DLVVOJAIT 192.168.154.142 default Microsoft Windows Server 2022 Datacenter 10.0.20348.169
002 nathan 192.168.154.136 default Microsoft Windows 10 Pro 10.0.19045.3930

Rows per page: 10 v

Partie 5 : Configuration des Outils :

Détection d’Intrusion (IDS) :

e Explication: La détection d’intrusion analyse les logs pour détecter des activités
suspectes ou des attaques en temps réel, ce qui permet de prévenir les violations de
sécurité.

Dans ce cas d’utilisation, nous montrons comment intégrer Suricata d Wazuh. Suricata peut
fournir des informations supplémentaires sur la sécurité de votre réseau grdce & ses capacités
d’inspection du trafic réseau.

Installation de Suricata sur le serveur Wazuh Ubuntu :

e Ajoutez le référentiel Suricata stable : sudo add-apt-repository ppa:oisf/suricata-
stable.

e Mettez G jour les paquets : sudo apt-get update.

e Installez Suricata : sudo apt-get install suricata -y.

Téléchargement des regles:

e Téléchargez et extrayez les regles Emerging Threats Suricata :

root@wazuh-virtual-machine: fhome/wazuh# cd /tmp/ && curl -LO https://rules.emergingthreats.net/open/suricata-6.0.8/emerging.rules.tar.gz
sudo tar -xvzf emerging.rules.tar.gz && sudo mv rules/*.rules /etc/suricata/rules/
sudo chmod 640 /fetc/suricata/rules/*.rules

% Total % Recelved % Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed
6] 499k 0 0:00:08 0:00:02 0:00:06 499k

On modifie la configuration de Suricata pour mettre la bonne IP & Uinterface a surveiller :

sudo nano /etc/suricata/suricata.yaml :
HOME _NET: “192.168.154.140“
EXTERNAL_NET: “any*

af-packet:

- interface: ens33

sudo systemctl restart suricata



Ajout de la configuration au fichier ossec.conf de ’agent Wazuh :

<ossec_config=
<localfile=
<log_format=json</log_formats=

<location=/var/log/suricata/eve.json</location=
B</localfile>
<fossec_config=

Emulation d’attaque :

root@wazuh-virtual-machine: /tmp# ping -c 20 192.168.154.140
PING 192.168.154.140 (192.168.154.140) 56(84) bytes of data.
64 bytes from 192.168.154.140: icmp_seq=1 ttl=64 time=0.014
64 bytes from 192.168.154.140: icmp_seq=2 ttl=64 time=0.835
64 bytes from 192.168.154.140: icmp_seq=3 ttl=64 time=0.041
64 bytes from 192.168.154.140: icmp seq=4 ttl=64 time=0.036

Il faudra alors voir dans Alerts si le Suricata détecte bien l'attaque.

Gestion des Logs:

Sources d’un OSSEC.LOG

<ossec_config>
<global=>
<jsonout_output=yes</jsonout_output=
<alerts_log=yes<falerts_log=
<logall=no</logall=
<logall_json=no</logall_json=
<emaill_notification>no</email_notification>
<smtp_server>smtp.example.wazuh.com</smtp_server=
<emall_from>wazuh@example.wazuh.com</email_from=
<emall_to=recipient@example.wazuh.com</email_to=
mail_maxperhour=12</email_maxperhour=
mail_log_source=alerts.log</email_log_source=>
gents_disconnection_tim Om</agents_disconnection_time>
<agents_disconnection_alert_time=0</fagents_disconnection_alert_time>
<localfile=
<location=/var/ossec/logs/ossec.log</location>
<log_format>syslog</log_format=
</localfilex>
</global=>

<alerts>

Voild Wazug correctement installé .



Y

m—v\!azuh % | @ Wazuh - Wazuh % [ Zimbra: Envoyé x  + ~ ]
& & http 11192.168.20.2/ar ‘:.."-- yzuhit/agents-preview/?_g=(filters:!(), refre sterval:{pause:tt value:0) time:(fr b ﬁ

= (O wazuh. v | Agens a o
STATUS DETAILS EVOLUTION
Last 24 hours
3 @ active
@ Active (3) _ _ _
Active Disconnected Pending Never connected Agents coverage
@ Disconnected (0) 3 0 0 100.00% E
Q
Pending (0)
Last registered agent Most active agent
@® Never connected (0)
ADO02 ADO1 ) )
timestamp per 10 mir
Agents (3 ¥ Deploy new agent C Refresh ¢y Export formatted )
© 11008 and  Search wat
o T Name IP address Group(s) Operating system Cluster node Version  Status Actions
001 mail.scivil local 192,168.20.3 default '3 Ubuntu 20.04.6 LTS node01 va.7.3 ® active @ @ 2
002 ADO1 192.168.10.10 default Microsoft Windows Server 2022 Standard Evaluation 10.0.20348.587 node01 v4.7.3 ® active @ @ 2
003 ADOZ 192.168.10.11 default Microsoft Windows Server 2022 Standard Evaluation 10.0.20348.587 node01 vd.7.3 ® active @ @ ¥

e Retours d’Expérience

1. Haute Disponibilité des Routeurs pfSense :

e Lecon apprise : La configuration initiale du CARP est critique et nécessite une
vérification rigoureuse des adresses IP et des priorités pour éviter les conflits.

e Pratique recommandée : Effectuer des tests réquliers de basculement pour s’assurer
que les mécanismes de failover fonctionnent comme prévu en cas de défaillance d’un
routeur.

2. Déploiement d’Active Directory :

e Lecon apprise : La synchronisation entre les serveurs Active Directory doit étre
constamment surveillée pour prévenir les erreurs de réplication qui peuvent causer des
interruptions de service.

e Pratique recommandée : Mettre en place des alertes automatisées pour détecter les
échecs de réplication et intervenir rapidement.

3. Installation et Configuration de Zimbra :

e Lecon apprise : La configuration des enregistrements DNS est cruciale pour le bon
fonctionnement des services de messagerie et doit étre effectuée avec précision.

e Pratique recommandée : Valider les configurations DNS via des outils externes avant
de lancer le déploiement de Zimbra pour garantir Cacheminement correct des
courriels.

4. Utilisation de WAZUH pour la Surveillance et le Monitoring :



e Lecon apprise : La complexité de configuration initiale peut retarder la mise en place
effective de la surveillance.

e Pratique recommandée : Documenter en détail les étapes de configuration et de
déploiement pour faciliter les futurs déploiements ou maintenances.

e Bonnes Pratiques

1. Documentation Rigoureuse :

e Importance : La documentation détaillée de chaque étape du processus d’installation
et de configuration s’est avérée indispensable pour le transfert de connaissances et
pour les opérations de maintenance.

e Action: Continuer d mettre a jour les documents techniques d mesure que le systeme
évolue et que de nouvelles configurations sont implémentées.

2. Tests Continus:

e Importance : Les tests continus des systémes pour vérifier leur performance et leur
résilience ont permis de détecter des problémes avant qu’ils ne deviennent critiques.

e Action : Etablir un calendrier de tests réguliers et de simulations de pannes pour
garantir la préparation et la réactivité des équipes techniques.

3. Formation et Sensibilisation des Utilisateurs :

e Importance : La formation des utilisateurs finaux sur les fonctionnalités des nouveaux
systemes et les procédures de sécurité a réduit significativement le nombre
d’incidents liés a U'utilisateur.

e Action: Continuer les sessions de formation réguliéres et développer des guides
utilisateur intuitifs pour accompagner les changements technologiques.

e Conclusion

Ce projet visait & améliorer la résilience informatique et U'efficacité des Centres Opérationnels
Départementaux en implémentant des solutions de haute disponibilité pour les routeurs et
serveurs, en déployant des outils de communication et de collaboration modernes, et en
mettant en place un systéme robuste de surveillance et de monitoring. Les objectifs
principaux ont été largement atteints, avec la mise en ceuvre réussie de :

e Une infrastructure réseau redondante qui a déja prouveé sa capacité a gérer les
défaillances sans interruption significative du service.

e Un systeme Active Directory bien configuré qui facilite la gestion des utilisateurs et
améliore la sécurité.

e Un serveur de messagerie Zimbra qui a amélioré les communications internes et externes.

e Un systeme de surveillance avec WAZUH qui permet une réaction rapide face aux
incidents de sécurité et aux défaillances du systeme.

e Unacces Open VPN ROADWARRIOR qui dans une DMZ qui donne acces au logiciel E-
Brigade.



Les délaies prévues ont été respectés et l'organisation du GANTT Project respecteé.

HEUSSER NATHAN

https://nathanheusser.fr

RACLOT EMILIEN

https://emilienraclot.fr

THOMAS GOURDIN

https://thomasgourdin.fr
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Désignation

Serveur

Routeur redondé

Switch

Onduleur

Cordons RJ45 baie

Emetteur-

recepteur

Offre fibre dediée

Offre fibre dédiée

Main d'ceuvre
(jours)

Total

BUDGET

Référence

Serveur
PCopegialist
+5 licences CAL

Netgate 8200 MAX
HA pfaense*

Security Gateway

Aruba 2530 48
ports POE+

APC Back-UPS Pro
1500VA

Textorm Cdble RJ45
CAT 7 SSTP 0.5m

SFP+ 10GBRase-SR
Transceiver

Orange pro
(mensuel)

SFR pro (mensuel)

1 technicien
1200€/]

(8]

Quantité

Prix HT

9608,34

2938

273466

724,92

3774

113,98

55

120

o000

22 332.61




" TABLEAU COMPARATIF DES SOLUTIONS ENVISAGEES

Raison Alternative étudiée Amélioration

Option choisie

= Solution compléte

* Linux : plus complexe

possible

Windows Gére les postes et les d'utilisation
serveur serveurs * Chrome OS : moins
Facilité d'utilisation complet que Windows
Avoir les composants de e Serveur préconfigurés e Garantie panne
notre choix : peu de choix, trés sur site
Meilleur rapport cher ® Encasde
Serveur sur performances/prix o Stockage raid 5/raid ralentissement
mesure Stockage raid 1 gen 3 10/raid 01 : Inutile au : 55D nvme gen

vu de |a faible
utilisation du service,
le raid 1 sera suffisant

5

Siun des deux opérateur & Box d4g: Moins fiable, e Que les deux
a un soucis, l'autre prend débit plus faible fibres aient une
Doulbiefiliees le relai - De.u:-: ﬁbre’s avec le box 4g de _
— . Bﬁbpls sur la fibre rrl'neme opérateur : secours qui
diftérants principale risqué en cas de switch _
panne d'un opérateur automatiquem
ent en cas de
panne
Peu tenir les équipement e Gros onduleur 5000W e Avoir un
sur une bonne durée : prix excessivement groupe
Prix raisonnable cher électrogéne en
Onduleurs plus.m e
B00W services ?cnt
amenés a se
couper durant
plusieurs
heures
Redondance facilitée ® Routeur avec d'autres  » Meilleure
Modele incluant Pfsense+ types de pare-feu interface
Routeurs (type watchguard) : On

connait bien linterface
PfSense+




COMPOSANT DESCRIPTION VLAN ID IP/ PLAGE IP

ET ALERTES)

IP PARTAGEE .
UTILISEE POUR LA
CARP (IP VIRTUELLE)} ENTRE LES N/A 192.168.2.10/24 REDONDANCE DES ROUTEURS
ROUTEURS
VLAN 10 - ADMIN ADMINISTRATION 10 192.168.10.0 / 24 INCLUT LESD?IESRVEURS AD.
ACTIVE SERVEUR AD PRINCIPAL ET
SERVEUR AD PRINCIPAL DIRECTORY, DNS 10 192.168.10.10/24 DNS
ACTIVE REDONDANCE POUR AD ET DNS
SERVEUR AD SECONDAIRE DIRECTORY, DNS 10 192.168.10.11/24
VLAN 20 - SERVEURS SERVEURS 20 192.168.20.0/24 ACCES AUX RESSOURCES
INTERNES
ZONE ,
VLAN 40 - DMZ DEMILITARISEE 40 192.168.40.0/24 Héiﬁgigé;ﬁ:é'gj;:?g
POUR EBRIGADE
SERVEUR EBRIGADE APPLICATION ACCESSIBLE DE L'EXTERIEUR
SERVEUR AD PRINCIPAL EBRIGADE 40 192.168.40.1/24 MAIS ISOLE
ZIMBRA
SERVEUR DE MESSAGERIE | [COLLABORATION 20 192.168.20.3 SERVEUR DE MESSAGERIE
POUR LE DOMAINE
SUITE
WAZUH
SERVEUR DE MONITORING | | (SURVEILLANCE 20 192.168.20.2 SURVEILLANCE DES

INFRASTRUCTURES IT

NOTES SUPPLEMENTAIRES




routeur principal

HAH (wan)

LAN (lan)

CARP1 (optil) /

*JLAN_ADHIN (opt: oml. 18 .
SERVEUR (opt3) -> eml.28 ud 2.168

VLAN_DHZ (opt5S) > eml.48 > veq: . .48 .1

(optd)
(opt5) => eml.

Firewall / Virtual IPs o
Virtual IP Address
Virtual IP address Interface Type Description Actions
ARP-WAN Pl
S0



Tableau des flux du pare-feu principal 1/2

SOURCE DESTINATION DESCRIPTION

AUTORISER L'ACCES
HTTP/HTTPS VERS
INTERNET

LAN INTERNET 80, 443

AUTORISER L'ENVOI DE
LAN INTERNET 25 COURRIELS SORTANTS

AUTORISER LES
REPONSES
HTTP/HTTPS DEPUIS
INTERNET

INTERNET LAN 80, 443

AUTORISER LES

INTERNET LAN 587 COURRIELS ENTRANTS
VIA SMTP

AUTORISER L'ACCES

VPN CLIENTS LAN 3389 RDP DEPUIS LES
CLIENTS VPN

AUTORISER L'ACCES

SERVEUR WEB INTERNET 80, 443 HTTP/HTTPS AU
SERVEUR WEB




Tableau des flux du pare-feu principal 2/2

SERVEUR WEB

LAN

443

REQUETES HTTPS
ENTRANTES AU
SERVEUR

DMZ

LAN

443

AUTORISER L'ACCES
HTTPS DEPUIS LA DMZ

LAN

DMZ

80, 443

AUTORISER L'ACCES
HTTP/HTTPS VERS LA
DMZ

DMZ

INTERNET

80, 443

AUTORISER L'ACCES
HTTP/HTTPS DEPUIS LA
DMZ

SERVEUR MAIL

INTERNET

25, 587

AUTORISER LES
CONNEXIONS SMTP
SORTANTES

INTERNET

SERVEUR MAIL

25, 587

AUTORISER LES
COURRIELS ENTRANTS
VIA SMTP

SUPERVISION

LAN

161, 162

AUTORISER LA
SUPERVISION SNMP
DEPUIS LE LAN

LAN

SUPERVISION

161, 162

AUTORISER LA
SUPERVISION SNMP
VERS LE LAN




Schéma réseau complet

INTERNE

Serveur 2 + DMZ Serveur 1 + DMZ

PC Interne

Routeur
Redondeé

WAN |/ VPN .
Redonde

EXTERNE

Routeur
Externe




